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De onderzoeker heeft een onderzoek gedaan naar datasecuritymanagement in de sector Verzorging, 
Verpleging en Thuiszorg waarin een mix van organisatorische en menselijke maatregelen 
overzichtelijk in beeld gebracht wordt. De onderwerpen zijn tot stand gekomen door uitgebreid 
literatuuronderzoek en een analyse van de NEN7510. Bij de maatregelen met betrekking tot 
datasecuritymanagement horen ook nog technische maatregelen. Deze technologische 
beveiligingsmaatregelen zijn buiten de scope van het onderzoek gebleven. 
 
Omdat de rol van het topmanagement een belangrijke rol speelt, is een management dashboard 
ontwikkeld waarmee op een heldere wijze verbeterpunten in kaart gebracht worden. Tevens 
worden onderzoeksmogelijkheden aangereikt om de status van het dashboard te bepalen. De 
werking van de onderzoeksmiddelen is getoetst bij één specifieke organisatie waarbij de 
medewerkers zijn geraadpleegd (n=250), het directieteam is bevraagd (n=5), de afdeling ict is 
geïnterviewd en er op diverse afdelingen en momenten is geobserveerd. 
 
Sleutelbegrippen 
Datasecuritymanagement, NEN7510, datasecurity framework, VVT-sector, information governance 
Samenvatting 
Door de huidige digitalisering binnen de Verzorging-, Verpleging- en Thuiszorgsector is 
datasecuritymanagement is een actueel en belangrijk onderwerp. Zonder data kan een 
zorgorganisatie haar kernactiviteiten niet verantwoord uitvoeren. Het onzorgvuldig omgaan met 
data kan leiden tot financiële risico’s en kan een negatief effect hebben op de reputatie, goodwill en 
vertrouwen van een zorgorganisatie. 
 
Speciaal voor de gezondheidszorg is een Nederlandse toepassing van de ISO27002 (internationale 
standaard voor informatiebeveiliging bestaande uit set van normen en procedures) en de ISO27001 
(internationale code voor het bijbehorende managementsysteem) geschreven. Deze norm heet de 
NEN7510. De gereviewde norm is de NEN7510:2011. 
 
Veel zorginstellingen streven naleving van de NEN7510 aan, maar dit onderzoek toont aan dat alleen 
naleving van de NEN7510:2011 onvoldoende is. Datasecuritymanagement is meer dan de NEN 7510. 
 
Het onderwerp datasecuritymanagement wordt in dit onderzoek onderverdeeld in 6 verschillende 
onderdelen: Leiderschap & Sturing, Organisatie van Veiligheid, Veiligheidsbeleid, 
Veiligheidsprogramma, Gebruikersveiligheid en Technologische Beveiliging &Beheer. 
Hierbij wordt direct de kanttekening gemaakt dat het onderdeel Technology Protection and 
Operations wel onderdeel van het model vormt, maar buiten de scope van dit onderzoek valt. 
 
 
Omdat uit onderzoek blijkt dat het support vanuit het directieteam van essentieel belang is, is 
tevens een model ontwikkeld waarop dit aan het topmanagement gepresenteerd kan worden. 
Dit model ziet er als volgt uit: 
 
 
Door het op deze wijze te presenteren, ziet het topmanagement direct hoe zij ervoor staat. 
Bedoeling is dat de groene lijnen zo groot worden als de buitenste cirkel, waarbij de oranje en rode 
lijnen geminimaliseerd worden. 
 
In dit rapport leest u hoe de score van de verschillende onderwerpen bepaald kan worden en welke 
onderzoeksmiddelen hiervoor beschikbaar zijn. 
Summary 
Due to the current digitization within the Care, Nursing and Home Care Sector, data security 
management is an up-to-date and important topic. Without data, a healthcare organization can not 
perform its core activities properly. Incorrect handling of data can lead to financial risks and may 
adversely affect the reputation, goodwill and trust of a healthcare organization. 
 
Specially for health care, a Dutch application of the ISO27002 (International Code for Information 
Security consisting of set of standards and procedures) and ISO27001 (International Code for the 
associated management system) are written. This standard is called the NEN7510. The revised 
standard is the NEN7510: 2011. 
 
Many healthcare institutions strive to comply with the NEN7510, but this research shows that 
compliance with NEN7510: 2011 is insufficient. Data security management is more than NEN 7510. 
 
The subject data security management is divided into 6 different sections: Leadership & Governance, 
Security Management and Organization, Security Policies, Security Program Management, User 
Security Management and Technology Protection and Operations. 
Technology Protection and Operations component forms part of the model but falls outside the 
scope of this research. 
 
As research shows that support from the managementboard is essential, a model has also been 
developed which can be presented to the managementboard. 
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By presenting it in this way, the managementboard immediately sees what it means. The intention is 
that the green lines become as large as the outer circle, the orange and red lines should be 
minimized. 
 
In this report you will read how the scores of the various subjects can be determined and which 
research resources are available. 
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Dit onderzoek richt zich op datasecuritymanagement binnen VVT-organisaties. 
Datasecuritymanagement staat voor een evenwichtige mix van technische, organisatorische en 
menselijke maatregelen waarmee op een effectieve wijze eisen aan informatieveiligheid ingevoerd 
kunnen worden en de uitdagingen weerlegd kunnen worden. 
 
VVT staat voor de sector Verzorging, Verpleging en Thuiszorg. De VVT-zorg richt zich met name op  
de zorg welke in de verpleeg- en verzorgingshuizen en in de thuiszorg wordt geboden. Informatie die 
binnen de VVT-organisaties beschikbaar is, valt onder diverse wetgevingen rondom beveiliging van 
data. Hier denkt men als eerste aan de medische en persoonsgegevens van de cliënten. Daarnaast 
moet de VVT-organisatie persoonsgegevens van de medewerkers en kritische, strategische 
bedrijfsinformatie zorgvuldig beveiligen en beschermen. Beveiliging en bescherming van deze data 
valt onder de datasecurity. Het topmanagement van een VVT-instelling draagt verantwoordelijkheid 
voor het borgen van datasecurity. 
 
Speciaal voor de gezondheidszorg is een Nederlandse toepassing van de ISO27002 (internationale 
code voor informatiebeveiliging welke bestaat uit een set met normen en procedures) en de 
ISO27001 (internationale code voor het bijbehorende managementsysteem) geschreven. Deze norm 
heet de NEN7510. De NEN7510 geeft richtlijnen en uitgangspunten voor het bepalen, instellen en 
handhaven van maatregelen die een organisatie in de gezondheidszorg moet treffen ter beveiliging 
van de informatievoorziening. Hiervoor geeft de norm een normatief raamwerk in de vorm van een 
Information Security Management System (ISMS). 
 
Het doel van dit onderzoek is het onderzoeken van de mogelijkheden tot managen van datasecurity 
binnen de VVT-zorg. Welke maatregelen kan het topmanagement nemen, welke rol speelt zij daarin 
en waarin wordt al voorzien door de NEN7510? Zorgorganisaties zijn zich bewust van de noodzaak 
van het opslaan van data, het veilig verwerken van data en het zorgvuldig bewaren van data. Maar 
hoe weet een organisatie nu dat de genomen maatregelen daadwerkelijk voldoende zijn? Wanneer 
kan ze spreken van goed datasecuritymanagement? Waar begint de verantwoordelijkheid en waar 
houdt deze op? En hoe kan ze het niveau van datasecuritymanagement aantonen? En als het in 
theorie allemaal beschreven is, hoe kan men weten/meten of het in de praktijk daadwerkelijk 
uitgevoerd wordt? 
 
Na de introductie van het onderzoek in hoofdstuk 1 leest u in hoofdstuk 2 de resultaten van het 
literatuuronderzoek. In hoofdstuk 3 leest u over de totstandkoming van het information security 
governance model voor de VVT zorg. In hoofdstuk 4, 5 en 6 leest u over de opbouw en uitvoering 
van het empirisch onderzoek waarna in hoofdstuk 7 de resultaten beschreven worden. In hoofdstuk 
8 worden deze resultaten kritisch besproken waarna in hoofdstuk 9 de conclusies en aanbevelingen 
volgen. Hoofdstuk 10 is een persoonlijke reflectie op de kwaliteit van het onderzoek, het 
onderzoeksproces en mijn persoonlijke functioneren. 
Na hoofdstuk 10 treft u de referentielijst en de bijlagen aan. 
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1.2. Context 
Deze literatuurstudie vindt plaats binnen het vakgebied over datasecuritymanagement binnen VVT- 
zorginstellingen. Hierbij is het nadrukkelijk niet de bedoeling om de technische kant van 
datasecuritymanagement te onderzoeken, maar wel de managing en rapportage kant. 
Onderstaande definities zijn relevant in dit onderzoek. 
 
Datasecurity Bescherming van gegevens, zoals een database, tegen de 
destructieve krachten en van de ongewenste werkingen van 
onbevoegden. 
Informatiebeveiligingsbeleid De algemene wijze waarop informatiebeveiliging wordt ingezet om 
risico's te beperken. 
NEN7510 Nederlandse Norm voor informatiebeveiliging in de 
gezondheidszorg. 
VVT instelling Instelling die is gericht op langdurige verzorging, verpleging en 
thuiszorg. 
Informatie Informatie is al wat van buitenaf als bericht, als overdracht van 
kennis of gegeven tot iemand komt. Informatie bestaat uit 
gegevens verzameld en uitgewerkt om te dienen als communicatie 
tussen personen. Informatie behoeft echter niet te zijn vastgelegd. 
Informatiesysteem Een informatiesysteem is een gegevensverwerkend systeem met 
als activiteiten het verzamelen, verwerken, bewerken, bewaren, 
overdragen en verstrekken van gegevens met betrekking tot een 
bepaald toepassingsgebied. 
Data security culture De cultuur waarbij wordt geaccepteerd en aangemoedigd om 
percepties en houdingen aan te nemen die bijdragen aan de 
informatieveiligheid op de wijze waarop een organisatie dit 
verwacht. 
Datasecuritymanagement Een evenwichtige mix van technische, organisatorische en 
menselijke maatregelen om op een effectieve wijze eisen aan 
informatieveiligheid aan te pakken en de uitdagingen te kunnen 
weerleggen. 
Stakeholders Eigenaren van informatie en personen die toegang hebben tot 
informatie via het bedrijfsnetwerk en via internet. 
 
1.3. Relevantie 
Op de site https://www.werkenmetnen7510.nl/ staat het volgende beschreven: 
 
“De gezondheidszorg kan alleen fungeren op basis van vertrouwen. Patiënten leggen soms 
letterlijk hun leven in handen van anderen; een meer zuivere vorm van vertrouwen bestaat bijna 
niet. Dat betekent dat de gezondheidszorg dat vertrouwen moet waarmaken. Ook als het gaat  
om de zorgvuldige omgang met patiëntgegevens. Met de toename van elektronische dossiers en 
de steeds verdergaande samenwerking tussen instellingen - met bijbehorende 
gegevensuitwisseling - is informatiebeveiliging in de gezondheidszorg belangrijker dan ooit. 
Daarom is naleving van NEN 7510 wettelijk vastgelegd en zien verschillende toezichthouders toe 
op de naleving ervan.” 
 
Binnen de zorgsector is de NEN7510 een belangrijke term. Diverse softwareleveranciers zijn 
NEN7510 gecertificeerd en ook de ziekenhuizen moeten NEN7510 gecertificeerd zijn om 
zorgleveringscontracten af te kunnen sluiten. Binnen de VVT-sector is het een veel gebruikte term, 
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maar certificering van de zorgleveranciers is nog geen verplichting. Men verwacht dat dit in de 
toekomst wel een verplichting wordt. 
 
Maar wat zegt nu een NEN7510-certificering? Gaat de organisatie dan veilig om met data? Dekt deze 
norm alle risico’s af? Of zijn er nog maatregelen te benoemen die niet in de norm voorkomen, maar 
wel relevant zijn voor datasecuritymanagement? 
De relevantie van datasecuritymanagement in VVT-organisaties wordt versterkt door de wettelijke 
verplichting voor zorgorganisaties tot het vastleggen, opslaan, bewaren en uitwisselen van data op 
een veilige manier. Wetgeving hierover wordt beschreven in onder andere Wet Bescherming 
Persoonsgegevens, Wet gebruik Burgerservicenummer in de Zorg, het onderdeel 
gegevensverstrekking binnen de AWBZ (hoofdstuk VIII) en vanaf 25 mei 2018 ook in de Algemene 
Verordening Gegevensbescherming. 
Uit de literatuur blijkt dat alleen technische maatregelen niet voldoende zijn om te voldoen aan wet- 
en regelgeving. In diverse artikelen is beschreven dat er vooral ook beleid en strategie ontwikkeld 




Zorgorganisaties zijn onderhevig aan digitalisering. Digitale informatie is kostbaar voor een 
organisatie. Zonder informatie kan ze haar kernactiviteiten niet verantwoord uitvoeren. 
Informatie wordt voornamelijk op 3 niveaus gepresenteerd: (Posthumus & von Solms, 2004) 
- Technologie (opslag, processing en transmitting) 
- Stakeholders (mensen die toegang hebben tot deze informatie via het bedrijfsnetwerk 
en via internet) 
- Bedrijfsprocessen die de informatie manipuleren als deel van een specifieke 
bedrijfsvoering of bedrijfsdienst welke een organisatie uitvoert. 
 
 
Het niet zorgvuldig omgaan met data kan leiden tot financiële risico’s en kan een negatief effect 
hebben op de reputatie, goodwill en vertrouwen van een zorgorganisatie (Hedström, 2013). 
Specifiek voor de gezondheidszorg is de combinatie van bijzondere functionele eisen aan de 
informatievoorziening (‘een overal bereikbaar patiëntdossier’) met bijzondere risico’s (soms 
levensbedreigend, zeer privacygevoelig). De gezondheidszorg vraagt daarom een specifieke weging 
van de bovengenoemde aspecten van informatiebeveiliging (Normencommissie 
informatiebeveiliging in de zorg, 2011). 
 
Er zijn diverse oorzaken aan te wijzen die ervoor zorgen dat data niet voldoet aan de eisen van 
beschikbaarheid, vertrouwelijkheid en integriteit: 
 
 Data is niet beschikbaar voor de geautoriseerde gebruiker door: 
o Technische oorzaken (stroomuitval, netwerkfouten, technische mankementen, 
softwarefouten, verouderde software/hardware/technologie); 
o Menselijke oorzaken (niet nakomen van afspraken rondom 
vastleggen/documenteren van informatie of het per ongeluk verwijderen of 
verkeerd bewerken van de data door de gebruiker). 
 Data is verloren geraakt door: 
o Natuurlijk fenomeen (aardbeving, overstroming, brand etc); 
o Technische oorzaak (hardware, software fouten); 
o Menselijk falen (opzettelijk of onopzettelijk). 
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 Data is ter beschikking gekomen tot niet-geautoriseerde gebruiker door: 
o Onbevoegd gebruik van personen buiten de organisatie (diefstal, verlies van 
informatiedragers, (cyber)terrorisme, malware); 
o Onbevoegd gebruik van personen binnen de organisatie. (Zowel door interne 
medewerkers als ingehuurde dienstverleners) 
 
Om datarisico’s te verkleinen zijn zowel interne als externe beveiligingseisen noodzakelijk. 
(Posthumus & von Solms, 2004). Dit zijn vereisten met betrekking tot de beveiliging van de IT- 
infrastructuur, vereisten vanuit de wet- en regelgeving en vereisten voor informatie integriteit, 
vertrouwelijkheid en beschikbaarheid zoals vastgesteld door een organisatie. 
Uit bovenstaande informatie blijkt dat personen een belangrijke factor zijn in de oorzaken. Een 
persoon kan hierbij verschillende rollen vervullen met betrekking tot data zoals gebruiker, eigenaar, 
bewerker en hacker. Zorginstellingen zijn open organisaties waar patiënten, familie en bezoekers in 
beginsel toegang hebben. Bij grote zorginstellingen kan het aantal mensen dat in operationele 
gebieden komt aanzienlijk zijn. Dit maakt de informatiesystemen in de zorg extra kwetsbaar 
(Normencommissie Informatiebeveiliging in de zorg, 2011). Tevens blijkt hieruit de noodzaak van 
een informatiebeveiligingsbeleid. De definitie hiervan volgens Veiga (2007) luidt: de algemene wijze 
waarop informatiebeveiliging wordt ingezet om risico's te beperken. 
 
Het is aangetoond dat risico’s rondom informatieveiligheid vooral wordt veroorzaakt door 
medewerkers binnen de organisatie en minder door personen buiten de organisatie (Hedström, 
2013). Een van de redenen hiervan is het niet nakomen van compliance-afspraken zoals: 
- Niet nakomen van policy rondom wachtwoorden; 
- Verschillende manieren rondom het beheren en delen van patiëntinformatie; 
- Niet nakomen van afspraken rondom vastleggen/documenteren van informatie; 
- Gebruik van internet voor privédoeleinden. 
 
De effectiviteit van een informatiebeveiligingsbeleid (en het voorkomen van non-compliance) hangt 
onder andere af van de informatieveiligheidcultuur binnen een organisatie. 
Informatieveiligheidcultuur wordt door Veiga (2007) omschreven als het niveau van acceptatie en 
stimulans om percepties en houdingen aan te nemen die bijdragen aan de informatieveiligheid op 
de wijze waarop een organisatie dit verwacht. 
 
Speciale aandacht moet gegeven worden aan opkomst van eHealth en het werken met mobiele 
devices. Mobiele devices brengen nauwkeurigheid, efficiëntie en flexibiliteit voor de medewerker, 
maar zorgen ook voor bedreigingen voor de informatiebeveiliging (Silic, 2013). Het is van belang dat 
gezondheidszorginstellingen controle hebben over de verspreiding van elektronische persoonlijke 
gezondheidsinformatie (Kruger, 2013). Het huidige systeem waarbij de beveiliging van informatie is 
ingeregeld door beveiliging van de perimeter (toegang tot het netwerk) levert de volgende 3 
problemen op: 
- Met de toenemende acceptatie van mobiele technologieën en toepassingen in de 
gezondheidszorg is de perimeter onmogelijk te bepalen, laat staan te beschermen; 
- Bedreigingen (bewust of onbewust) binnen de organisatie worden genegeerd; 
- Dure securitytools zijn niet altijd in staat om alle aspecten van dataveiligheid in eHealth te 
beschermen. De kosten/batenanalyse komt niet altijd positief uit. 
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Regels mbt edge-devices (devices met zowel toegang tot data op het netwerk als tot data op het 
internet) zijn tegenwoordig extra belangrijk omdat: 
- Daar de meeste informatie beschikbaar is; 
- Daar zowel import als export van informatie mogelijk is; 
- Deze vaak mobiel zijn en dus makkelijk verloren/gestolen worden; 
- Deze nu en in de toekomst door gebruikers gebruikt worden; 
- Er vaak sprake is van dual use: het gebruik van technologie met twee verschillende en 
tegengestelde doelen: een persoon kan de device enerzijds werkgerelateerd gebruiken maar 
anderzijds ook bedoeld of onbedoeld kwaadaardige activiteiten uitvoeren. 
 
Met betrekking tot mobiele data moeten maatregelen (informatie object-level control) genomen 
worden met als doel: 
- Controle over de verspreiding van elektronische persoonlijke gezondheidsinformatie in 
zorginstellingen; 
- De juiste informatie bij de juiste gebruikers; 
- Controle over het gebruik van deze informatie door bovengenoemde gebruikers zodat deze niet 
in verkeerde handen kan vallen; 
- Continue controle omdat de informatie van persoon naar persoon en van device naar device 
beweegt; 
- Stakeholders ondersteunen het informatiebeleid. 
 
Uit de literatuur blijkt dat deze interne en externe beveiligingseisen niet voldoende zijn. Belangrijk is 
om ook te kijken naar best practises, bedrijfscultuur, bedrijfsprocessen en naar drijfveren voor 
(non-) compliance. Non-compliance wordt soms ook veroorzaakt door sociale redenen. 
 
Hieruit blijkt dat de definitie van Singh (2014) inzake datasecuritymanagement de inhoud goed 
beschrijft: Datasecuritymanagement staat voor een evenwichtige mix van technische, 
organisatorische en menselijke maatregelen om op een effectieve wijze eisen aan 
informatieveiligheid aan te pakken en de uitdagingen te kunnen weerleggen. 
 
De best practises rondom datasecuritymanagement zijn binnen de gezondheidszorg gebundeld 
binnen de NEN7510-norm. 
 
Probleemstelling: 
VVT-organisaties hebben vanuit de NEN7510 onvoldoende inzicht in de niet-technische tools om 
datasecurity te managen. 
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1.5. Opdrachtformulering 
Het empirisch onderzoek moet aantonen in hoeverre de bevindingen in de literatuurstudie zijn toe 
te passen op een specifieke VVT-organisatie. Tevens moet aangetoond worden op welke wijze aan 
het topmanagement van een VVT-organisatie helder gepresenteerd kan worden wat de status is van 
het datasecuritymanagement binnen haar organisatie. 
 
 
Onderzoeksopdracht empirisch onderzoek: 
Op welke wijze kan het niveau van datasecuritymanagement binnen een VVT-organisatie 
worden gemeten en hoe kan dit overzichtelijk gepresenteerd worden aan het topmanagement. 
 
 
Doel van de opdracht: 
 
Het doel van de opdracht is het toetsen van de organisatie aan de diverse onderwerpen die van 
belang zijn voor het beheersen van datasecuritymanagement. Deze onderwerpen komen enerzijds 
uit de NEN7510, en worden aangevuld met onderwerpen die uit de bevindingen van de 
literatuurstudie naar voren komen. 
 
Uit de literatuurstudie blijkt tevens dat betrokkenheid van het topmanagement een belangrijke rol 
speelt. Daarom moet de stand van zaken tevens op een duidelijke wijze aan het topmanagement 
gepresenteerd kunnen worden. 
 
Om de onderzoeksopdracht te kunnen vervullen, moeten onderstaande onderzoeksvragen 
beantwoord worden: 
 
- Welke onderwerpen van datasecuritymanagement zijn meetbaar? 
- Welke methoden moeten worden ingezet om het niveau van datasecuritymanagement binnen 
een VVT-organisatie te kunnen meten? 
- Op welke wijze kan dit overzichtelijk aan het topmanagement gepresenteerd worden? 
- Bestaan er verschillen tussen de beleving van de verschillende managementlagen binnen de 
organisatie? 
- Is het kennisniveau van de medewerkers in de organisatie voldoende om te voldoen aan de door 
de organisatie gestelde eisen van datasecuritymanagement? 
- Neemt de organisatie de juiste maatregelen om datasecuritymanagement uit te kunnen 
oefenen? 
- Wat kan de organisatie nog doen om datasecuritymanagement te verbeteren? 
 
Deze onderzoeksvragen geven een VVT-organisatie handvatten om daadwerkelijk met het 
onderwerp datasecuritymanagement aan de slag te gaan. Uit de literatuurstudie is gebleken welke 
aspecten belangrijk zijn voor datasecuritymanagement. Uit de beantwoording van de 
onderzoeksvragen zal blijken waar in de organisatie maatregelen mogelijk zijn, hoe de 
betrokkenheid van het topmanagement is, hoe deze wordt ervaren en welke maatregelen de 





Het doel van de literatuuropdracht is: 
De literatuurstudie moet aantonen of het naleven van NEN7510 richtlijnen voldoende is om invulling 
te geven aan de diverse aspecten van datasecuritymanagement. Tevens moet blijken of er 
aandachtsgebieden zijn die door de NEN7510 niet benoemd zijn. Bij dit onderzoek is de technische 




Welke bijdrage levert NEN7510 aan datasecuritymanagement binnen de VVT-sector? 
 
Verwachte output: 
Literatuurstudie: Een kritische reflectie op de NEN7510 op niet-technische aspecten. 
 
Onderzoeksvragen: 
1. Welke niet-technische maatregelen kunnen VVT-organisaties uitvoeren om 
datasecuritymanagement uit te voeren? 
2. Welke rol speelt NEN7510 in het uitvoeren en verantwoorden van 
datasecuritymanagement? 
3. Wat zijn de overeenkomsten tussen datasecuritymanagement en NEN7510? 
4. Wat ontbreekt aan NEN7510 om datasecuritymanagement te optimaliseren, welke 
onderwerpen ontbreken of zijn moeilijk te realiseren? 
5. Welke aanvullende maatregelen moeten worden genomen om 
datasecuritymanagement te borgen? 
 
In de volgende paragrafen treft u de bevindingen per onderzoeksvraag aan en de afsluitende 
resultaten en conclusies. Voor het volledige literatuuronderzoek is op te vragen bij de onderzoeker. 
 
2.2. Bevindingen per onderzoeksvraag 
Onderzoeksvraag 1: Welke niet-technische maatregelen kunnen we uitvoeren 
om datasecuritymanagement uit te voeren? 
 
Safa (2016) deelt de aspecten van bedrijfsveiligheid in op 3 aspecten: Menselijke aspecten, 
technologische aspecten en organisatorische aspecten. 
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Singh (2014) schrijft dat er zowel strategische, tactische en operationele factoren zijn te benoemen 
die informatie security management kunnen beïnvloeden. De technische maatregelen worden 
vooral bij het operationele niveau benoemd. 
 
Lopez (2013) benoemt drie soorten security issues: 
- Business continuïteit 
- Incident handling 
- Authenticatie, autorisatie, verantwoording. 
Lopez schrijft dat ondersteuning van datasecurity door middel van een set van verschillende 
frameworks belangrijk is. 
 
Ungureanu (2013) plaatst datasecuritymanagement in het grotere geheel van IT Governance. Hij 
schrijft dat er drie centrale aspecten zijn van corporate governance: mensen, processen en 
technologiën. Het voornaamste doel van IT-governance bestaat volgens hem uit de volgende 
aspecten: 
- Uitlijnen IT-activiteiten aan de eisen van organisatorische processen; 
- Ondersteuning van het maximaliseren van de voordelen; 
- Het gebruik van informatica-middelen op verantwoorde wijze; met respect voor de principes van 
efficiëntie en effectiviteit; 
- Geschikte en een goed beheer van de informatica risico's; 
- De evaluatie van de prestaties en het verhogen van de toegevoegde waarde. 
 
Menselijke aspecten 
Safa (2016) schrijft dat er een relatie bestaat tussen het delen van kennis rondom 
informatieveiligheid en het samenwerken rondom informatieveiligheid, zowel in gedrag als in het 
naleven van regels en procedures. Zonder samenwerking geen kennisdeling, en zonder kennisdeling 
geen samenwerking om het hogere doel van het bewust handelen met betrekking tot 
informatieveiligheid te bevorderen. Safa schrijft dat wanneer je een cultuur op een bepaalde manier 
wilt beïnvloeden, maar deze verandering wordt juist door deze cultuur tegengehouden, dan maakt 
de wijze waarop je de verandering wilt doorvoeren niets uit. 
In een ander onderzoek schrijft Safa (2016) dit nogmaals, maar schrijft daarbij dat ook aspecten als 
betrokkenheid, persoonlijke normen en het “erbij horen” van invloed kan zijn op de houding ten 




Compliance is alleen realiseerbaar wanneer je de redenen voor non-compliance wegneemt. 
(Bijvoorbeeld het niet afsluiten van de werkplek bij een spoedsituatie op een zorgafdeling). 
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Aanvullend aan deze beveiligingseisen kunnen de volgende sociale maatregelen gesteld worden 
(Hedström, 2013): 
- Technische oplossingen 
- Administratieve routines 
- Awarenessprogramma’s 
 
Samy (2010) schrijft dat de consequenties van menselijke fouten diepgaander onderzocht moeten 
worden en de mogelijkheid om de risico’s hiervan in te bedden in beveiligingsprocedures, afspraken 
en training hiervan en het inbedden van een foutentolerantie. 
 
Organisatorische aspecten (Processen): 
Posthumus (2004) schrijft dat de betrokkenheid van het topmanagement essentieel is. 
Leidinggevende taken met betrekking tot informatieveiligheid zijn volgens Ungureanu (2013): 
 Vaststelling van de strategie en het veiligheidsbeleid en het definiëren van een risicoprofiel; 
 Vaststelling van verantwoordelijkheden tussen de betrokken werknemers; 
 Het definiëren van waarden met betrekking tot risicobewustzijn; 
 Het beheren van de investeringen en het volgen van het efficiënte implementatie. 
 
Solms (2001) onderschrijft deze betrokkenheid ook, maar maakt daarbij de kanttekening dat deze 
betrokkenheid in de praktijk vooral wordt gedelegeerd naar een lager niveau in de organisatie, 
waarbij vaak alleen de technische kant wordt opgelost. Solms (2006) beschrijft de sturende rol van 
het topmanagement vanuit een benadering van Corporate Governance. 
 
 






Solms (2004) beschrijft in zijn artikel 10 valkuilen voor informatie securitymanagement. Wanneer 
deze doorgenomen worden, blijkt dat deze volledig verwerkt zijn in de hiervoor genoemde 
modellen. In het artikel van Solms (2006) wordt een checklist gegeven van onderwerpen waar het 
topmanagement zich mee vertrouwd moet maken. Het helpt het topmanagement om de juiste 
vragen op de managementagenda te zetten. 
 
Uitvoerend management heeft als verplichtingen mbt informatiebeveiliging (Ungureanu, 2013): 
 Ontwerp en implementatie van het veiligheidsbeleid; 
 Identificatie van bedreigingen, kwetsbaarheden en toepasbare praktijken; 
 Identificatie van de beschikbare middelen, prioriteiten en maatregelen die organisatie zich kan 
veroorloven; 
 Periodieke herwaarderingen en tests; 
 Zorgdragen voor het integreren van beveiliging als onderdeel van de organisatie 
levenscyclusprocessen en details in elke fase afzonderlijk. 
 
Technologische aspecten 
De technologische aspecten vallen buiten de scope van deze literatuurstudie. Echter, een 
uitzondering wordt gemaakt voor de strategie rondom mobiele devices. 
Voor de beveiliging van mobiele devices moet een mobiele strategie opgesteld worden welke de 
balans tussen de gebruikerservaring en het mobiele devicemanagement bepaalt (Veiga, 2013). Deze 
strategie kan in verschillende stappen worden bereikt: 
1) Wat is het doel van de mobiele toepassing; 
2) Selectie van mobiele apparaten en applicaties; 
3) Welk beleid hoort hierbij; 
4) Kies de juiste balans tussen gebruikerservaring en veiligheidseisen; 
5) Kies de juiste technologie om de devices te beheren. 
 
Een veiligheidskader moet worden geïmplementeerd om de samenhang tussen organisatie, data, 
gebruiker, veiligheid en bescherming te borgen. Belangrijkste vraag is wellicht waar de data 
weggeschreven wordt: op het mobiele device of op de server van de organisatie. Extra 
veiligheidstraining en -opleiding zou een onderdeel moeten zijn van mobiele strategie en 
bijbehorend datamanagement. Ook kunnen instrumenten als het testen van gebruikerskennis nodig 
zijn om potentiële beveiligingsrisico's te minimaliseren. De medewerker zelf is hier het grootste 
risico. 
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Informatiebronnen binnen de zorg 
 
Een ander aspect dat wordt beschreven is het referentiedomeinenmodel (Nictiz, 2015). Dit is 
generiek model voor informatiedomeinen met bedrijfsactiviteiten en informatieobjecten in een VVT- 



































Veiga (2007) benoemt een fasering die bijdraagt aan een goede informatieveiligheidcultuur: 
Fase 1: Technische benadering van beveiliging van de ICT-omgeving 
Fase 2: Integreren van informatiebeveiliging in de organisatie, zowel technisch als betrokkenheid van 
het management 
Fase 3: Informatieveiligheid is onderdeel van de dagelijkse routine van medewerkers en wordt zo 
een informatieveiligheidcultuur door de hele organisatie. 
Fase 4: De ontwikkeling en de rol van een informatiebeveiligingsbeleid 
 
 
Harnesk (2011) voegt de volgende aandachtspunten toe: 
- Stem de keuze voor een veiligheidmanagementsysteem af op de organisatie en evalueer eerst 
de beschikbare alternatieven; 
- Kijk naar en onderken de potentiële risico’s, beperk je niet tot de huidige risico’s; 
- Gedrag rondom veiligheid is een gevolg van de benadering vanuit de organisatie, het is geen 
losstaand item; 
- Gedrag rondom veiligheid is geen privilege, het is een samenwerking tussen 
veiligheidsprocedures en veiligheidcultuur; 
- De analyse van informatieveiligheidssystemen moet gericht zijn op het gebruik in plaats van 
functionele eigenschappen. 
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Onderzoeksvraag 2: Welke rol speelt NEN7510 in het uitvoeren en 
verantwoorden van datasecuritymanagement? 
 
Posthumus (2004) beschrijft een framework waarin verschillende krachten zichtbaar zijn die allemaal 
van invloed zijn op informatie security governance. Hiervoor is onderstaande model ontwikkeld. 
Rechtsonderin het framework staat de invloed van standaarden en best practises. Daar kan de 




De NEN7510 richt zich in eerste instantie op het management van een organisatie. Deze moet 
zorgen voor het toewijzen en invullen van de rollen en verantwoordelijkheden voor het organiseren 
en bewaken van de informatiebeveiliging. De norm richt zich vervolgens tot degenen die in het 
informatieproces zijn betrokken. 
 
Het toepassingsgebied omvat de beveiliging van alle typen informatie binnen een organisatie, 
informatie-uitwisseling tussen de organisaties en alle mogelijke vormen waarin de informatie wordt 
weergegeven, vastgelegd en overgedragen. Om de vereiste waarborging van vertrouwelijkheid, 
integriteit en beschikbaarheid van de informatie te bepalen is een risicobeoordeling nodig. In de 
cyclus voor het beheersen van de informatiebeveiliging maakt risicobeoordeling onderdeel uit van 
de eerste fase. 
 
In aanvulling op de NEN7510 is het in dit kader van belang om ook de NEN7512 te benoemen. Deze 
norm heeft betrekking op de electronische communicatie in de zorg, tussen zorgverleners en 
zorginstellingen onderling en met patiënten en cliënten, met zorgverzekeraars en andere partijen 
die bij de zorg zijn betrokken. Op basis van het classificeren van de gegevensuitwisseling en het 
bepalen van het risico hiervan voor de gezondheidszorg worden minimumeisen gesteld aan de 
gegevensuitwisseling. De NEN7512 is een verdieping op de NEN7510. 
 
In de uitleg van dit model wordt vooral gekeken naar de processen binnen de muren van het bedrijf. 
In de VVT-zorg wordt juist ook veel dataverkeer in de zorgketen uitgewisseld. Hier speelt de 
NEN7512 een belangrijke rol. Deze bedrijfsspecifieke processen moeten een duidelijke plek krijgen in 
de linkerbovenhoek van het model. Datauitwisseling heeft betrekking die onder de AVG-verordening 
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valt. Wat in het model niet duidelijk is, is de oorzaak waarom de pijlen voor bepaalde krachten 
staan. Tevens is hier niet gekeken naar externe bedreigingen. 
 
Onderzoeksvraag 3: Wat zijn de overeenkomsten tussen 
datasecuritymanagement en NEN7510? 
 
Uit dit onderzoek blijkt dat alle zaken die in de modellen weergegeven zijn, ook in de NEN7510 
verwerkt zijn. Een vergelijking is gemaakt in het literatuuronderzoek. Zowel de NEN7510 als de 
frameworks uit de literatuur beschrijven veel verschillende aspecten waarop 
datasecuritymanagement van toepassing is. 
 
Allereerst heeft Alhogail (2015) het information security culture framework ontwikkeld. Volgens de 
auteur kan dit model verder uitgewerkt worden door casestudies. Wat volgens de onderzoeker in 
ieder geval ontbreekt is de samenhang tussen de factoren. De letters STOPE staan voor: strategy, 
technologie, organisatie, people en environment. Daarnaast zou onderzoeker graag het model 
verder uitgewerkt zien conform de Plan-do-check-act cyclus. 
 
En ander informatie security framework welke is getoetst is die van Veiga (2007). In dit overzicht 
mist de Plan-Do-Check-Act cyclus. Ook dit framework is volgens de onderzoeker volledig en deze kan 
goed getoetst worden aan de NEN7510. 
 
De NEN7510 beschrijft juist heel goed het proces rondom de invoering en borging van 
datasecuritymanagement. Echter, hier ontbreekt een framework welke ten grondslag ligt aan de 
onderdelen die in de norm benoemd worden. Wat opvalt is dat de NEN7510 veel meer onderwerpen 
raakt dan in de frameworks benoemd zijn. 
 




Onderzoeksvraag 4: Wat ontbreekt aan NEN7510 om 
datasecuritymanagement te optimaliseren, welke onderwerpen ontbreken of 
zijn moeilijk te realiseren? 
 
Uit de literatuurstudie blijkt dat onderstaande onderwerpen niet beschreven zijn in de NEN7510, of 
wel beschreven maar in de praktijk moeilijk te realiseren/meten: 
- Harnesk (2011) beschrijft typologiën rondom informatie securitymanagement waarin duidelijk 
wordt benoemd dat niet alles is op te lossen met training, cursussen en awarenessprogramma’s. 
Daar waar mogelijk moet de procedure aangepast worden, waarna training/coaching op het 
nieuwe proces gedaan kan worden. 
- Hedström (2013) beschrijft dat medewerkers soms bewust complianceregels niet toepassen 
vanuit een pragmatische, logische reden. Ook hier kan het aanpassen van de procedure of 
techniek de oplossing zijn waarna wel voldaan kan worden aan de complianceregels. 
- Onderzoek naar de informatieveiligheidcultuur: hoe kan de organisatie het niveau meten van 
acceptatie en stimuleren dat medewerkers percepties en houdingen aannemen die bijdragen 
aan de informatieveiligheid op de wijze waarop een organisatie dit verwacht. 
- Cybersecurity en cybercrime: Van Solms (2013) schrijft dat cybersecurity niet persé onder de 
verantwoordelijkheid van een ict-organisatie valt. De bedreigingen vanuit cybersecurity gaan 
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verder dan de reikwijdte van de informatiebeveiliging. Bij cybersecurity veroorzaakt de 
menselijke factor de extra dimensie, de mens is of zelf potentieel doelwit van cyberaanvallen of 
neemt onbewust deel aan een cyberaanval. Cyberveiligheid is niet alleen de bescherming van de 
cyberspace zelf, maar ook de bescherming van alles wat functioneert in de cyberspace en 
eigendommen die via de cyberspace bereikt kunnen worden. 
- Strategie en beleid rondom dual use van edge-devices: Kruger (2013) schrijft dat een 
complicerende factor van datasecuritymanagement betrekking heeft op de “edge-devices”. Dit 
zijn devices waarmee zowel toegang verkregen kan worden tot het bedrijfsnetwerk, als tot data 
op het internet. Silic (2013) schrijft hierover dat in deze situatie gebruik wordt gemaakt van 
technologie met twee verschillende en tegengestelde doelen. Een persoon kan deze enerzijds 
werkgerelateerd gebruiken, maar anderzijds ook bedoelde of onbedoelde kwaadaardige 
activiteiten uitvoeren. Dit is extra belangrijk omdat via deze devices zowel import als export van 
data mogelijk is, deze devices vaak mobiel zijn en dus makkelijk verloren/gestolen worden en dat 
deze nu maar ook in de toekomst steeds vaker gebruikt zullen worden. Bewustzijn rondom 
informatieveiligheid zou bij mobiele devices niet anders moeten zijn dan op andere datasecurity- 
gebieden. 
- Uit het onderzoek van Hedström blijkt ook dat, wanneer er non-compliance-issues spelen met 




Onderzoeksvraag 5: Welke aanvullende maatregelen moeten worden 
genomen om datasecuritymanagement te borgen? 
 
Uit de literatuurstudie blijkt dat alle onderwerpen die in de literatuur gevonden frameworks 
benoemd worden ook terug te vinden zijn in de NEN7510. Dit heeft echter veel zoekwerk gekost 
aangezien de NEN7510 een opeensomming is van onderwerpen en er geen samenhangend overzicht 
binnen de NEN7510 beschikbaar is. 
 
Om datasecuritymanagement te borgen, zou het zinvol zijn om van onderwerpen uit de NEN7510 
een framework te maken welke de samenhang tussen onderwerpen zou weergeven. Het geeft dan 
in één oogopslag weer welke onderwerpen worden behandeld. 
 
Vervolgens kan hier een instrument aan gekoppeld worden waaruit eenvoudig blijkt wat de stand 
van zaken is met betrekking tot datasecuritymanagement. Dit instrument kan periodiek 
gepresenteerd worden aan het topmanagement zodat de juiste focus van het topmanagement 
geborgd kan worden. In dit instrument moet ook aandacht zijn voor: 
- Het onderzoek naar pragmatische, logische redenen welke leiden tot non-compliance issues 
(Hedström, 2013); 
- Het onderzoek naar non-compliance issues welke vanuit sociale beweegredenen ontstaan (Safa, 
2016); 
- Het ontwikkelen van een visie op cybersecurity: Voor welk deel van cybersecurity is een ICT- 
organisatie verantwoordelijk (Kruger, 2013); 
- De bewustwording dat alleen meetbare/waarneembare zaken gecontroleerd en gerapporteerd 
kunnen worden (Solms, 2006); 
- De wijze van onderzoek met betrekking tot non-compliance rondom wet- en regelgeving. 
(Hedström, 2013). 
 
Tevens moet voor alle technologische ontwikkelingen steeds een nieuw risicoprofiel bepaald 
worden. Bijvoorbeeld de digitale ontsluiting van persoonlijke medische en medicatiegegevens via 
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een portaal voor cliënten en verwanten. Controle op naleving van complianceafspraken door cliënt 
en/of mantelzorger zijn niet te controleren. Aansprakelijkheid op dit dataverlies moet beschreven 
worden in het informatieveiligheidbeleidsplan. Overigens staan hierover richtlijnen beschreven in de 
NEN7521: Digitale toegang tot patiëntgegevens. 
 
2.3. Resultaten en conclusies 
Datasecuritymanagement staat voor een evenwichtige mix van technische, organisatorische en 
menselijke maatregelen om op een effectieve wijze eisen aan informatieveiligheid aan te pakken en 
de uitdagingen te kunnen weerleggen. 
Wanneer de literatuur hierover getoetst wordt aan de NEN7510, kan als belangrijkste conclusie 
vermeld worden dat het voldoen aan de richtlijnen van NEN7510 een goede start is om 
datasecuritymanagement in te richten binnen een organisatie. De NEN7510 is volledig en bestrijkt 
veel vakgebieden. Om het daadwerkelijk toe te passen moeten de volgende aanvullingen gedaan 
worden zoals: 
- Onderzoek doen naar de informatieveiligheidcultuur binnen een organisatie; 
- Onderzoek doen naar bewuste non-compliance vanuit logische, sociale redenen; 
- Er moet strategie en beleid gevormd worden op de onderdelen cybersecurity en dual-use van 
edge-devices. 
 
Ondersteunend hieraan is het visualiseren van de samenhang tussen de onderwerpen en het 
ontwikkelen van een rapportagetool waarbij de stand van zaken op een overzichtelijke wijze 
gepresenteerd wordt. 
 
Bij de toepassing van de NEN7510 moet ook aandacht zijn voor het volgende: 
- Niet alles meetbaar/waarneembaar; 
- Medewerkers zijn geneigd om sociaal wenselijke antwoorden te geven tijdens een onderzoek 
naar non-compliance. Hieruit blijkt dat er meerdere vormen van onderzoek nodig zijn om een 
juist beeld te krijgen van het daadwerkelijk naleven van de afspraken. 
- Niet alles is op te lossen met training, cursussen en awareness programma’s. Daar waar mogelijk 
is het beter om de procedure aan te passen waarna training/coaching op het nieuwe proces 
mogelijk is. 
- Voor alle nieuwe (technologische) ontwikkelingen moet een risicoprofiel opgesteld worden 
rondom het beheren, bewerken en verspreiden van informatie en moet toetsing aan de 
NEN7510 uitgevoerd worden. 
 
Vervolgonderzoek: 
Het vervolgonderzoek bestaat uit het ontwikkelen van een tool welke gebruikt kan worden om 
datasecuritymanagement te onderzoeken binnen een VVT-organisatie. Hierin staan alle 
onderwerpen van de NEN7510, maar ook de ontbrekende onderwerpen. 
Daarna kan gekeken worden of de uitkomsten kunnen worden gepresenteerd in een visueel 
overzicht waarmee de status van datasecurity verantwoord kan worden. 
 
Afbakening 
- Technische en technologische oplossingen zijn niet in de literatuurstudie onderzocht; 
- Persoonlijke gezondheidsinformatie (eHealth en mHealth), welke niet het eigendom zijn van een 
organisatie, is niet meegenomen in de literatuurstudie; 
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3. Doel en onderzoekaanpak van het rapportagemodel 
 
3.1. Doelstellingen 
Het doel van het ontwerp betreft het ontwikkelen van een rapportagemodel waarin alle (niet- 
technische) aspecten van datasecuritymanagement worden gepresenteerd. Dit model moet in één 
oogopslag de stand van zaken aan het topmanagement kunnen weergeven. 
 
Samen met het model moeten punten aangereikt worden aan het topmanagement waardoor zij in 
staat is haar verantwoordelijkheden te nemen. Dit kan zij doen door de juiste maatregelen te 
implementeren om eventuele zwakke punten in het niveau van datasecurity te verbeteren. Tevens 
biedt dit een instrument om verantwoording af te leggen naar stakeholders. 
 
3.2. Plan van Aanpak 
Een onderdeel van de onderzoeksopdracht is het opstellen van een model waarmee de stand van 
zaken rondom datasecuritymanagement binnen een organisatie overzichtelijk weergegeven kan 
worden. Dit model is aan de hand van onderstaande stappen gebouwd. 
 
Stap 1) Het verzamelen van de gewenste input 
 
Uit de literatuurstudie is gebleken dat twee modellen bruikbaar zijn voor het ontwikkelen van een 
datasecurityframework: 
 
- Information Security Governance Framework (Veiga, 2007) 
- Information security culture framework (Alhogail, 2015) 
 
Daarnaast moeten de onderwerpen van de NEN7510 en de bevindingen uit de literatuurstudie 
worden verwerkt in het nieuwe model. 
 
Stap 2) Het bepalen van de vormgeving van het model 
 
Als basis is het model van Veiga gekozen aangezien deze het meest compleet lijkt op het gebied van 
datasecuritymanagement. Het model van Alhogail lijkt bij nader inzien meer op een algemeen 
verandermanagementmodel welke ook op securitymanagement toegepast kan worden. 
 
Stap 3) Het bepalen van de inhoud van het model 
 
Aanvulling van het model met de onderwerpen van Alhogail, NEN7510 en punten die uit het 
literatuuronderzoek naar voren zijn gekomen en nog geen plaats hebben in het model. 
 





- Kennisdeling en samenwerking 
Aanvullingen vanuit de NEN7510 zijn: 
- Authenticatie, autorisatie en verantwoording 
- Organisatie van security-incidentmanagement conform wettelijke verplichting 
- Plan/do/check/act routine 
- Organisatie van datastromen 
- (Mobile) devicemanagement 
17  
- Datamanagement 
- Wijze en locatie dataopslag 
- Reviewen van processen 
- Recovery plan 
 
Aanvullingen vanuit andere artikelen uit het literatuuronderzoek zijn: 
 
- Visie cybersecurity (Van Solms, 2013) 
- Visie edge devices (Kruger, 2013) 
- Onderzoek naar non-compliance (Safa, 2016; Hedström, 2013) 
- Perceptie van de gebruikers (Veiga, 2007) 
- Cultuuranalyse (Safa, 2016) 
- Risicoprofilering van innovatieve ontwikkelingen (Ungureanu, 2013; Veiga, 2013) 
- Externe users (Posthumus & Von Solms, 2004) 
- Gevolgen potentiële fouten onderzoeken en risico’s inbedden in procedures (Samy, 2010) 
 
 
Stap 4) Het optimaliseren van het model 
 
Op basis van de in stap 3 gevonden onderwerpen, moet opnieuw bezien worden om de vormgeving 
van het gekozen model de meest optimale vormgeving is. Tevens moet de mogelijke overlap 
verwijderd worden, of samengevoegd in een beter passend onderwerp. 
 
Stap 5) Het uitwerken van het model met onderzoeksresultaten 
 
Het toetsen van het model aan de hand van uitkomsten uit onderzoek binnen een specifieke VVT- 
organisatie. 
 
Stap 6) Presenteren van het model 
 
Het presenteren van het model aan het topmanagement conform de voorgestelde methode 
 
Stap 7) Toetsen van het model 
 
Toetsen bij het topmanagement of dit inderdaad een bruikbaar model is om de stand van zaken te 
presenteren. 
 
3.3. Resultaten en conclusies 
De figuur op de volgende pagina geeft een weergave van de diverse aspecten van 
datasecuritymanagement. Op basis van het reeds gepresenteerde model van Veiga, aangevuld met 
onderwerpen uit het model van Alhogail, de NEN7510 en aanvullende onderwerpen uit het 
literatuuronderzoek, is dit een volledige presentatie van alle facetten van datasecuritymanagement. 
 
Zoals eerder beschreven is de technische benadering en zijn de mogelijke technische maatregelen 
van datasecuritymanagement uitgesloten voor het onderzoek. Voor de volledigheid van het model 
worden deze onderdelen echter wel opgenomen in het framework. 
 
De presentatie en toetsing van het model zijn meegenomen in de resultaten van het empirisch 
onderzoek. 
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Naast de geplaatste onderwerpen zijn er ook aandachtspunten die moeilijk in een framework onder 
te brengen zijn: 
 
- Aanpassing van procedures/techniek om zaken op te vangen die niet op te lossen zijn met 
training, cursussen en awarenessprogramma’s. Dit volgt uit onderzoeksvraag 4 van de 
literatuurstudie. 
- Non-compliance met betrekking tot wet- en regelgeving. 
- De bewustwording dat alleen meetbare/waarneembare zaken gecontroleerd en 
gerapporteerd kunnen worden. 
- Verwijzingen naar NEN7512 (data-uitwisseling), NEN7513 (logging voor het vastleggen van 
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4. Doel van het empirisch onderzoek 
Het empirisch onderzoek moet aantonen in hoeverre de bevindingen uit het literatuuronderzoek zijn 
toe te passen op een specifieke VVT-organisatie. Tevens moet onderzocht worden hoe op 
overzichtelijke wijze de status van datasecuritymanagement binnen een organisatie aan het 
topmanagement gepresenteerd kan worden. 
 
 
Onderzoeksopdracht empirisch onderzoek: 
Op welke wijze kan het niveau van datasecuritymanagement in een organisatie worden 
gemeten en hoe kan dit niveau overzichtelijk gepresenteerd worden aan het topmanagement. 
 
 
Onderzoeksvragen die beantwoord moeten worden zijn: 
 
- Welke methoden moeten worden ingezet om het niveau van datasecuritymanagement binnen 
een organisatie te kunnen meten? 
- Op welke wijze kan dit overzichtelijk aan het topmanagement gepresenteerd worden 
- Doet de organisatie voldoende om datasecuritymanagement te borgen? 
- Bestaan er verschillen in de beleving van datasecuritymanagement binnen de organisatie 
(bijvoorbeeld op basis van opleidingsniveau, hiërarchische plaats binnen de organisatie, leeftijd)? 
- Is het kennisniveau van de medewerkers in de organisatie voldoende om te voldoen aan de eisen 
van datasecuritymanagement? 
- Wat kan de organisatie doen om datasecuritymanagement te verbeteren? 
- Welke maatregelen zijn goed ingebed in de organisatie? 
 






Voor het uitwerken van de onderzoeksstrategie is gekozen voor een mix van onderzoeksvormen. Er  
is gekozen voor een surveyonderzoek (online enquête), kwalitatief onderzoek (interviews), 
deskresearch (beschikbare documenten binnen de organisatie) en observatieonderzoek. Hieronder is 
deze mix verder uitgewerkt in de verschillende stappen. 
 
1) Voorbereiden van de vragen (enquête en interviews). 
Vanuit de literatuurstudie, het ontwikkelde model en de beschikbare documenten in de 
organisatie zijn onderwerpen ter bestudering naar voren gekomen. Deze onderwerpen 
moeten vervolgens omgezet worden naar vragen ten behoeve van de enquêtes en 
interviews. Deze voorbereiding bestaat uit onderstaande stappen: 
a. Inventariseren van de te onderzoeken verschillen en benodigde vragen; 
b. Bestudering van het ict-beleidsplan, informatieveiligheidsplan en interne 
afspraken/protocollen op het gebied van datasecurity. Dit is vooral van belang voor 
het onderdeel Security Management and Organization uit het model; 
c. Opstellen van het vragenformulier; 
d. Een tool selecteren voor het uitzetten van de enquête. 
2) Onderzoeken stand van zaken binnen de onderzoeksorganisatie 
In deze stap wordt bepaald op welke wijze de onderzoeken uitgevoerd worden en welke 
deelonderzoeken nodig zijn om de status van de deelonderwerpen te kunnen bepalen. 
Onderstaande onderzoeksmethoden zijn in het plan opgenomen: 
o Enquête uitzetten binnen een representatieve groep medewerkers binnen de 
organisatie. Voordeel hiervan is dat een grote groep medewerkers ineens bereikt 
kan worden. Een nadeel is dat er geen toezicht is op het geven van antwoorden en 
er dus een risico bestaat uit sociaal wenselijke antwoorden. In deze vragenlijst zal 
vooral het domein Security Program Management en User Security Management 
getoetst worden. 
o Enquête uitzetten binnen een controlegroep medewerkers binnen de organisatie. 
Voordeel: de organisatie is groot genoeg om een controlegroep samen te stellen. 
Hierdoor kan ook een validatie van het model gemaakt worden. Nadeel: Het is een 
tweede onderzoek waardoor extra analysetijd nodig is. In deze vragenlijst zal vooral 
het domein Security Program Management en User Security Management getoetst 
worden. 
o Interviews met afdeling ICT. Voordeel: Je kan iets verder op de materie ingaan. ICT- 
ers zien de verschillen tussen de theoretische afspraken en de praktijk. Nadeel: de 
ICT-ers zijn bewust van de risico’s en benaderen informatieveiligheid vanuit de 
risicokant. In dit onderzoeksdeel zal vooral het onderdeel Security Management en 
Organization getoetst worden. 
o Enquête specifiek voor leden topmanagement ivm draagkracht. Voordeel: Deze 
enquête kan op de persoon gesteld worden, tevens kan gekeken worden wie de 
enquête wel of niet heeft ingevuld. Door ruimte te geven voor toelichting kan de 
topmanager meer over zijn/haar mening kwijt. In dit onderdeel wordt het 
onderwerp Leadership and Governance getoetst. 
o Observatie op locaties. Voordeel: Op deze wijze kan gecontroleerd worden of 
antwoorden sociaal wenselijk zijn beantwoord. Nadeel: dit is erg tijdrovend en een 
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geeft een momentopname. Het observeren is vooral van belang voor de onderdelen 
Security Program Management en User security Management. 
Door deze onderdelen te combineren, zal een volledig beeld van de stand van zaken 
zichtbaar worden. 
3) Uitkomsten onderzoeken verwerken 
Wanneer de resultaten van de onderzoeken verzameld zijn, moeten deze geanalyseerd 
worden zodat conclusies gesteld kunnen worden. 
4)   Uitkomsten presenteren in het nieuwe model 
De vlakken uit het nieuwe model inkleuren: groen is “onder controle”, oranje is “deels onder 
controle”, rood is “niet onder controle”. 
Afhankelijk van de gegeven antwoorden zal hier in een later stadium een schaal aan 
meegegeven worden. 
5)   Toetsen bij het topmanagement of dit model inderdaad bruikbaar is 
Onderzoeker kan van mening zijn dat het model bruikbaar is, maar de onderzoeker is niet de 
eindgebruiker van het model. Daarom moet ook bij de eindgebruiker, het topmanagement, 
bepaald worden of dit daadwerkelijk een bruikbaar model is. 
 
5.2. Onderzoeksaanpak 
Voor de uitvoering van het onderzoek wordt een specifieke VVT-organisatie gekozen om het 
onderzoek uit te voeren. De organisatie is bereid om haar medewerking te verlenen aan dit 
onderzoek. Meer informatie over de onderzoeksorganisatie leest u in bijlage 1. 
 
Harnesk (2011) schrijft over de implementatie van securitymanagement dat dit vooral gericht moet 
zijn op het gebruik in plaats van op de functionele eigenschappen. De onderzoeksaanpak is daar 
waar mogelijk vooral gericht op gebruiksaspecten. 
 
Uitwerking van de stappen: 
 
1) Opstellen vragenlijst voor de digitale enquête 
Allereerst wordt een vragenlijst opgesteld. Deze wordt afgeleid van een aantal variabelen die 
nodig zijn om diversiteit binnen de organisatie. Wel moet ernaar worden gestreefd om de 
enquête niet langer te laten zijn dan nodig, aangezien het risico aanwezig is dat de vragenlijst 
niet volledig wordt ingevuld. De vragenlijst kunt u terugvinden in bijlage 2. 
 
2) Bepalen van de onderzoeksgroep en de controlegroep 
 
McCormac et al (2016) heeft onderzocht hoe de betrouwbaarheid van een vragenlijst 
gevalideerd kan worden. De externe betrouwbaarheid van de uitkomsten kan gemeten worden 
door de correlatie aan te tonen tussen twee verschillende meetmomenten binnen dezelfde 
testgroep. 
 
Gezien de looptijd van dit onderzoek is het tweemaal uitzetten van het onderzoek bij dezelfde 
testgroep geen optie. Derhalve wordt ervoor gekozen om de externe betrouwbaarheid in dit 
onderzoek te toetsen door gelijktijdig dezelfde enquête uit te zetten tussen een 
onderzoeksgroep en een vergelijkbare controlegroep. De organisatie is groot genoeg om beide 
groepen te kunnen benoemen. McCormac adviseert een onderzoeksgroep van 200-400 
personen. 
 
Ervaringen uit eerdere onderzoeken binnen de organisatie leren dat de response niet erg hoog 
ligt. In dit onderzoek is ervoor gekozen om alle medewerkers van de onderzoeksorganisatie te 
selecteren, inclusief de extern ingehuurde medewerkers die ook toegang tot onze informatie 
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hebben. Deze zijn gerangschikt op basis van personeelsnummer. Vervolgens is het bestand 
gesplitst op basis van regelnummer. De even regels horen bij de ene groep, de oneven 
regelnummers bij de andere groep. Hierdoor ontstaat een willekeurige mix van functies waarbij 
ook de lengte van het dienstverband gelijkmatig verdeeld is in de onderzoeksgroep. 
3) Onderzoek uitzetten, responsetijd maximaal 4 weken. 
Medewerkers ontvangen een persoonlijke uitnodiging via hun zakelijke mailadres. Er worden 2 
identieke enquêtes gemaakt, maar via 2 verschillende links te benaderen. De enquête wordt 
aangemaakt in surveymonkey.com. Een gedetailleerde beschrijving vindt u in bijlage 3. 
4) Opstellen vragenlijst voor het topmanagement. 
Dit kan aan de hand van gevonden vragenlijsten uit het literatuuronderzoek. Hiervan is een korte 
digitale enquête opgesteld en via surveymonkey.com aan de leden van het directieteam 
verstuurd. De vragenlijst is bijgesloten in bijlage 4. 
5) Toestemming verkrijgen om te mogen observeren en punten benoemen waarop gecontroleerd 
gaat worden. In bijlage 5 treft u de observatielijst. 
6) Semi-gestructureerde vragenlijst opstellen tbv interview met de afdeling ICT. Hierbij duidelijk 
benoemen dat de technische maatregelen buiten beschouwing blijven. Het interview moet de 
mogelijkheid bieden om ook andere aandachtspunten naar voren te brengen die niet in het 
onderzoek zijn meegenomen. Deze vragenlijst treft u in bijlage 6. 
7) Uitwerking en de analyse van de vragenlijsten op basis van gesprekken. 
8) Analyseren van de digitale enquête. 
9) Op basis van de bevindingen bepalen welke schalen toegekend kunnen worden aan de 
verschillende antwoorden 
10) Verwerken van de bevindingen in het ontwikkelde model 
11) Toetsen van een conceptversie van het model bij het topmanagement om de bruikbaarheid te 
bepalen. 
12) Analyse, resultaten, bevindingen en adviezen verwerken in een concept adviesrapport. 
13) Vaststellen definitief adviesrapport 
14) Presentatie onderzoeksresultaten en adviesrapport 
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6. Uitvoering 
In hoofdstuk 5.1 is een onderzoeksstrategie gepresenteerd waarbij het totale onderzoek in 
verschillende onderdelen is gesplitst. Dit hoofdstuk zal de uitvoering per onderdeel apart bespreken. 
 
6.1. Onderzoek onder medewerkers 
Deze vragenlijst is uitgezet onder twee verschillende, maar vergelijkbare groepen. Hierbij valt op te 
merken dat in deze periode meerdere onderzoeken zijn uitgezet in een periode waar de werkdruk 
erg hoog is, mede door actuele reorganisaties. Deze ontwikkelingen hebben wellicht een negatieve 
invloed op de response gehad. Anderzijds is ervoor gekozen om de uitnodiging van een persoonlijke 
boodschap te voorzien waarbij een link was opgenomen in de mail. Dit kan een positief effect op de 
response gehad hebben. 
 
 ZGE Zorggroep Elde totaal 
Onderzoeksgroep    
Aantal respondenten 122 128 250 
Datum start 4 maart 2017 4 maart 2017  
Datum herinnering 24 maart 2017 24 maart 2017  
Datum sluiting 1 april 2017 1 april 2017  
 
 
De wijze waarop de onderzoeksgroep is bepaald, resultaten zijn verzameld en vervolgens zijn 
geanalyseerd, treft u aan in bijlage 3. Door de manier van verspreiden van het onderzoek en de 
verwerking van de resultaten is geen enkele uitkomst terug te herleiden naar een individu. In 
verband met de vertrouwelijkheid van de resultaten, worden de uitkomsten niet ter beschikking 
gesteld voor verder onderzoek. 
 
6.2. Onderzoek onder topmanagement 
 
Onderzoeksgroep 7 
Aantal respondenten 5 
Datum start 14 maart 2017 
Datum sluiting 8 mei 2017 
De wijze waarop de vragenlijst tot stand is gekomen en de vragenlijst is verspreid, treft u aan in 
bijlage 7. Gezien de beperkte omvang van deze groep en de gegeven antwoorden, zijn de resultaten 
terug te herleiden tot antwoorden van individuen. Vrijgave van deze antwoorden leidt tot inbreuk op 
de privacy van de respondenten. Deze antwoorden worden niet voor verdere onderzoeksdoeleinden 
ter beschikking gesteld. 
 
6.3. Enquête ICT 
 
Datum onderzoek 10 mei 2017 
Onderzoeksgroep Alle ICT-medewerkers (3 personen) 
  
Aanvullende informatiebronnen Notulen ICT overleg 
De uitwerking van het interview met ICT treft u aan in bijlage 8. Gezien de beperkte omvang van 
deze groep en de gegeven antwoorden, zijn de resultaten terug te herleiden tot antwoorden van 
individuen. Vrijgave van deze antwoorden leidt tot inbreuk op de privacy van de respondenten. Deze 
antwoorden worden niet voor verdere onderzoeksdoeleinden ter beschikking gesteld. 
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6.4. Observeren in de organisatie 
De onderzoeker heeft een observatielijst opgesteld (zie bijlage 5) waarmee het onderzoek gestart 
kan worden. Het onderzoek heeft plaatsgevonden bij: 
 
- Administratieve afdelingen (bijna doorlopend). Op deze afdelingen loopt de organisatie het 
grootste risico, omdat deze afdelingen vaak voor de hele organisatie werken. Er vindt geen 
autorisatie plaats. Wel wordt op taakinhoudelijke aspecten geautoriseerd. 
- Zorgafdeling kan dezelfde gegevens raadplegen, maar dan alleen voor de eigen afdeling. 
Tevens hebben zij toegang tot de niet-digitale dossiers. Op de zorgafdelingen is er meer 
risico van ongewenste informatieraadpleging door bezoekers. 
- Openbare ruimte (entree van de organisatie). 
- ICT afdeling. 
 
De uitwerking van de observatieresultaten worden niet beschikbaar gesteld voor verder onderzoek 
in het belang van de dataveiligheid van de onderzoeksorganisatie en soortgelijke organisaties. 
Wanneer de bevindingen in ongewenste handen valt, is dit een groot risico omdat misbruik gemaakt 
kan worden van deze kennis. 
 
6.5. Toetsing aan het model 
Naar aanleiding van de uitkomsten uit de onderzoeken is vervolgens gekeken of het mogelijk is om 
op basis van de resultaten de diverse vlakken in te kleuren. Uit deze toetsing blijkt dat het moeilijk is 
om de juiste kleur toe te kennen aan de juiste vakken. De afzonderlijke vakken zijn vaak nog een 
containerbegrip waarbij de vragen uit de vragenlijst zeer gedetailleerd is. Het is moeilijk om een 
schaal aan te brengen voor de kleuring van de vlakken. 
 
Tevens blijkt de terminologie moeilijk te zijn wanneer men niet intensief bij totstandkoming van het 
model bezig is geweest. De uitwerking van deze toets is terug te vinden in bijlage 9. 
 
In dit model is een indeling gebruikt van groen – oranje – rood. 
 
Hierbij zijn de onderwerpen in de groene vlakken grotendeels of helemaal onder controle; de 
onderwerpen in de oranje vlakken zijn deels onder controle, maar er zijn ook nog maatregelen 
noodzakelijk. Met betrekking tot de rode vlakken zijn nog geen maatregelen genomen. Er zijn ook 
nog enkele grijze vlakken. Deze zijn niet onderzocht omdat ze buiten de scope van het onderzoek 
vallen of omdat deze onderwerpen later zijn toegevoegd. 
 
6.6. Toetsing bruikbaarheid model voor het topmanagement 
Aan de directeur bedrijfsvoering is een eerste schets getoond van het ontwikkelde model. Aan dit 
model wordt de volgende feedback gegeven: 
 
Het directieteam krijgt erg veel beleids- en stuurinformatie. Gezien de hoeveelheid informatie moet 
dit op een overzichtelijke wijze getoond worden. Het ontwikkelde model leidt tot meer vragen en de 
terminologie is niet bij alle directieteamleden bekend. Derhalve zou het wenselijk zijn om het 
bestaande model uit te breiden met: 
 
- Een overzichtelijk dashboard, waarbij dit model een onderlegger is; 
- Eenvoudig taalgebruik welke ook voor zorginhoudelijke directeuren begrijpelijk is; 
- Verbeteradviezen. 
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Deze uitbreiding (dashboard) is wel van toegevoegde waarde. Met kleuren kan de stand van zaken 
worden weergegeven, waarbij tevens per deelonderwerp de meest doeltreffende maatregelen 
geadviseerd worden. Deze maatregelen volgen uit de onderzoeksresultaten. 
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7. Resultaten onderzoek 
Omdat er meerdere soorten onderzoek zijn uitgevoerd, treft u hierna per onderzoek de resultaten 
aan. 
 
7.1. Resultaten medewerkersonderzoek 
Uit vergelijking tussen beide deelonderzoeken blijkt dat, op enkele nuance-verschillen na, de 
uitkomsten bij beide onderzoeksgroepen dezelfde trends vertonen. Tevens voldoet het totaal aan 
respondenten aan de vereiste van McCormac. Met deze gegevens is de vragenlijst gevalideerd. 
 
Na deze constatering zijn de uitkomsten samengevoegd voor verdere analyse. 
 
Opmerking: De resultaten van 1 respondent is na het sluiten verwijderd. Betreffende medewerker 
had getest of het mogelijk is om de vragenlijst 2x in te vullen met als doel de vraag te stellen of de 
uitkomsten wetenschappelijk verantwoord kunnen worden. Dit is mondeling aan onderzoeker te 
kennen gegeven, en ook in de laatste opmerking toegevoegd. Hierdoor wist onderzoeker welke lijst 
verwijderd moest worden. 
 
De bevindingen uit het medewerkersonderzoek zijn onderverdeeld in een aantal subonderwerpen. 
Deze onderwerpen zijn willekeurig bepaald en niet verbonden aan het framework. 
 
Toegang tot en autorisatie van gegevens 
 
Ruim 80% van de respondenten geeft aan dat alle informatie digitaal beschikbaar is. Het merendeel 
van de medewerkers heeft (volgens eigen zeggen) de juiste toegangsrechten om informatie te 
raadplegen welke nodig zijn om goed te kunnen functioneren. Er zijn medewerkers die meer rechten 
hebben dan noodzakelijk is voor het uitvoeren van de werkzaamheden. Een enkeling geeft aan hier 
problemen mee te hebben, de overige vinden het wel prettig. Na bestudering van deze antwoorden 
valt op dat dit grotendeels met autorisatie te maken heeft, en slechts incidenteel met het niet 
digitaal aanwezig zijn van informatie. Een groot deel van de respondenten kan vertrouwelijke 
informatie raadplegen van cliënten en/of medewerkers. Er is wel een duidelijke functiescheiding 
aangebracht tussen raadplegen en wijzigen/verwijderen. 
 
Een deel van de respondenten logt vanuit thuis in op webapplicaties of via telewerken om zakelijke 
handelingen te verrichten. Er bestaat een grote behoefte om dit uit te breiden (mn webmail is 
beperkt beschikbaar). Voor wat betreft de twee informatiebronnen die voor alle medewerkers 
vanuit thuis (in de cloud) beschikbaar zijn, worden deze door 57% van de medewerkers benut. 
Medewerkers die van mening zijn dat ze te weinig rechten hebben, baseren dit vooral op de 
(on)mogelijkheid om thuis te kunnen werken, anderzijds mist men vaak een stukje verdieping om de 




Er wordt een mix aan communicatiekanalen gebruikt binnen de organisatie. Dit betreft een mix 
tussen veilige en onveilige middelen. Onbekend is welke informatie via welk kanaal gedeeld wordt. 
Er wordt regelmatig vertrouwelijke informatie uitgewisseld met mensen buiten de organisatie. 
 
56% Van de respondenten geven aan nooit vertrouwelijke informatie per mail te sturen. Dit is vaak 
beroepsgerichte informatie-uitwisseling, of informatie-uitwisseling aan de contactpersoon van de 
cliënt. De overige respondenten geven aan dat ze wel mail met vertrouwelijke informatie versturen, 
maar slechts 15% weet precies te benoemen hoe dit op een veilige manier kan. De denken de mail 
veilig te versturen maar noemen hierbij de verkeerde maatregelen. 
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Voor het ontvangen van mail geeft 56% van de respondenten aan nooit onbetrouwbare mail te 
ontvangen. Een enkeling weet daarbij niet hoe onbetrouwbare mail herkend moet worden. 
Onbetrouwbare mail wordt door 31% van de respondenten ongeopend verwijderd. De overige 
respondenten geven aan contact te zoeken met ICT over de omgang met deze mails. Daarnaast geeft 





De laptop (vraag onduidelijk of dit over privé of zakelijke laptop gaat) wordt vooral gebruikt om via 
vooraf geïnstalleerde apps of via telewerken de informatie te raadplegen (96%). Onduidelijk bij 
onderzoeker is of deze apps informatie achterlaten op de laptop, of dat deze in de cloud bewaard 
blijven. Respondenten die alleen via telewerken informatie raadplegen (59%) laten geen 
informatiesporen achter op de laptop. Van de respondenten die een zakelijke laptop bezitten geeft 
23% aan deze ook voor privédoeleinden te gebruiken. 
 
Van de respondenten met een zakelijke telefoon, geeft 34% aan deze ook voor privédoeleinden te 
gebruiken. 60% Van de respondenten denkt dat er geen vertrouwelijke informatie op hun zakelijke 





Respondenten geven aan dat er voldoende training/uitleg is over het veilig omgaan met informatie, 
maar weten dit in specifieke situaties toch niet altijd goed toe te passen. Op de vraag: ga je bewust 
om met veiligheid van informatie geeft 77% hier een volmondig “ja” op. De overige weten niet wat 
hier precies mee bedoeld wordt, of proberen het wel maar weten niet precies waar men op moet 
letten. Het veilig omgaan met informatie is bespreekbaar tussen medewerkers, maar het vaak naar 
aanleiding van incidenten/vragen en slechts heel beperkt structureel ingebed. Wanneer een 
onveilige situatie geconstateerd wordt, wordt dit besproken met de betreffende collega. Processen 
en werkzaamheden worden bij 29% van de respondenten periodiek geëvalueerd om risico’s te 
herkennen en de juiste maatregelen te nemen. De overige respondenten geven aan dat dit niet 
nodig is, of dat dit een taak van de leidinggevende of anderen in de organisatie is. 
 
Respondenten vinden vooral zichzelf, de afdeling ICT en “alle medewerkers” verantwoordelijk voor 
het veilig omgaan met data, en in iets mindere mate ligt die rol bij de applicatiebeheerder en het 
management. Wanneer gevraagd wordt een keuze te maken wie de uiteindelijke 
verantwoordelijkheid draagt, ligt deze keuze bij “alle medewerkers” en bij zichzelf. Noot: 
onderzoeker had hier de keuzemogelijkheid “alle medewerkers” moeten verwijderen. 
 
62% Van de respondenten geeft aan de werkpc/laptop nooit voor privédoeleinden te gebruiken om 
te surfen op het internet. De overige medewerkers geven aan dit wel te doen maar wel selectief zijn 
naar het type pagina dat men bezoekt. 
 
Clean desk is nog geen algemeen begrip binnen de organisatie. 22% Van de respondenten heeft hier 
nog nooit van gehoord. 49% Van de medewerkers geeft aan dat ze hier wel bewust mee bezig zijn, in 
ieder geval aan het einde van de werkdag. De overige respondenten geven aan dat het voor hen niet 
van toepassing is, of dat ze niet volledig aan clean desk (kunnen/willen) voldoen. 9% Van de 
respondenten (met PCgebruik) geven aan volledig te vertrouwen op de schermbeveiliging en 
vergrendelen/sluiten de pc niet af als zij hun werkplek verlaten. 54% Geeft aan dat ze de PC helemaal 
afsluiten. De overige respondenten vergrendelen de PC als de werkplek verlaten wordt. 
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De aandacht die informatieveiligheid op dit moment krijgt, wordt door 22% van de respondenten 
niet altijd als positief of als zinvol ervaren. 73% Vindt het prettig dat hier aandacht aan gegeven 
wordt en 5% weet zelfs punten aan te dragen waar nog verbetering mogelijk is. 29% van de 
respondenten hebben in de afgelopen periode geen acties gezien vanuit de organisatie om 
informatieveiligheid onder de aandacht te brengen. 71% Van de respondenten weet wel acties te 
benoemen. 61% Van de respondenten voelde zich zelfs uitgedaagd om actief over 
informatieveiligheid na te denken, waarbij 9% zelfs actief een aandachtspunt heeft aangedragen. 
23% Geeft aan dat hen nog nooit is gevraagd hierover na te denken. Een enkeling geeft aan het 
gevoel te hebben dat er niets met de melding van een (potentieel) datalek wordt gedaan. Dit 
weerhoudt men er niet van om ook in de toekomst te blijven melden. De overige respondenten 




Van de respondenten weet 33% niet wat een datalek is, 38% weet wel wat een datalek is maar weet 
niet waar hij/zij dit moet melden en 29% weet hoe te handelen. Van deze laatste groep geeft slechts 
5% het juiste antwoord, de overige geven aan dit te melden bij de leidinggevende of ict. Dit zal 
uiteindelijk ook tot de juiste actie leiden. 
 
42% Van de respondenten weet dat ICT een telefoon/laptop op afstand kunnen wissen na verlies of 
diefstal. 23% Weet niet wat die moet doen wanneer de laptop of telefoon verloren of gestolen is en 




De rol van de leidinggevende is in het kader van informatieveiligheid wisselend. 46% Van de 
respondenten geeft aan dat de leidinggevende dit onderwerp belangrijk vindt en dit ter sprake komt. 
32% Van de respondenten geven aan dat de leidinggevende het wel belangrijk vindt, maar het nooit 
bespreekt. De overige respondenten weten niet of de leidinggevende het belangrijk vindt (16%), of 
weten dat de leidinggevende het niet belangrijk vindt. 
 
52% Van de respondenten geeft aan dat in de aanstellingsovereenkomst is getekend voor het 
(medisch) beroepsgeheim. 43% Geeft aan hier nooit voor te hebben getekend en 5% heeft hier 
achteraf voor getekend. 
 
21% Van de respondenten geeft aan dat er geen document bestaat over de omgang met internet en 
sociale media. 41% kent het document wel en handelt naar de aangegeven richtlijnen. De overige 




Wachtwoorden worden in het algemeen niet opgeschreven en gedeeld. Soms vinden respondenten 
dit toch noodzakelijk in het kader van de continuïteit bij afwezigheid of ziekte. Er zijn ook situaties 
met gezamenlijke wachtwoorden. Dit betreft dan vaak een wachtwoord voor een gedeelde externe 
applicatie delen. In deze applicatie staan geen vertrouwelijke, privacygevoelige informatie. 
 
Respondenten geven aan dat er geen specifieke afdelingsafspraken zijn voor het opslaan van 
informatie en dat zij zich aansluiten bij de organisatie-brede afspraken. Uit onderzoek blijkt dat 
hierover slechts zeer beperkte organisatie-brede afspraken bestaan. Deze houdt in dat informatie 
zoveel mogelijk in de daartoe bestemde applicatie opgeslagen moet worden (zorginhoudelijk, 
cliëntgebonden informatie in de zorgapplicatie en overige administratieve informatie in het ERP- 
pakket, foto’s op de H-schijf en gedeelde informatie op de G-schijf). 
 
Nagenoeg alle respondenten geven aan niet bewust de afspraken rond informatieveiligheid niet na 
te leven. Er zijn enkele uitzonderingen die aangeven dat ze afspraken overdreven vinden en dat de 




51% Van de respondenten deelt een werkplek met een collega, 20% van de respondenten deelt een 
kantoor, maar heeft een eigen werkplek, 15% heeft geen werkplek nodig en 14% heeft een eigen 
kantoor welke niet gedeeld wordt met collega’s. 
 
46% Van de respondenten is nieuwsgierig naar de uitkomsten van het onderzoek om kennis te 
nemen van de mogelijke verbeteracties die uit dit onderzoek naar voren komen. Anderen willen het 
wel weten omdat ze meegedaan hebben (29%). De overige respondenten gaan ervan uit dat degene 
die actie moeten ondernemen dit wel te horen krijgen en interesseren zich niet zoveel voor de 
uitslag. 
 
Medewerkers wisten niet altijd waarom ze deze vragenlijst moesten invullen aangezien ze in hun 
functioneren in hun ogen niet met informatie in aanraking komen. De vragenlijst werd door een 
aantal mensen als lang en moeilijk ervaren. Anderen geven aan dat de informatieveiligheid in hun 
medische beroepsgeheim zit ingebakken en dat vanuit die bronnen ook voldoende informatie over 
dit onderwerp wordt verspreid. Uiteraard zijn er respondenten die moeite hadden met het maken 
van keuzes en wilden graag een wat genuanceerder antwoord kunnen geven. Daarnaast zijn er een 
aantal respondenten die graag voor anderen denken: waarschuwen voor sociaalwenselijke 
antwoorden, alleen interesse voor dataveiligheid vanuit ondersteunende, administratieve diensten 
etc. 
 
7.2. Resultaten onderzoek Directieteam 
Uit het literatuuronderzoek blijkt dat de vragen in dit onderzoek idealiter allen met “ja” beantwoord 
hadden moeten worden. Daar waar deze niet bevestigend beantwoord zijn, moet het directieteam 
zich afvragen waarom dit niet mogelijk is. 
 
Unaniem bevestigd door alle respondenten 
Het directieteam beschouwt informatie als een uitermate belangrijk bedrijfsmiddel voor de 
organisatie. Ze beschouwt informatieveiligheid als een verantwoordelijkheid van het directieteam als 
onderdeel van het totale bedrijfsbeleid. Een corporate information securitybeleid is absoluut 
noodzakelijk. Informatieveiligheid is een multidimensionale discipline (er is geen standaardoplossing 
beschikbaar. Informatieveiligheid is een bedrijfsissue (en geen technisch probleem), waarbij ook 2x 
wordt aangegeven dat techniek de gedragscomponent kan ondersteunen of beïnvloeden. Ook is de 
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gebruiker informatie security awareness van essentieel belang. Het is noodzakelijk om controles uit 
te voeren op handhaving en naleving van de informatiebeveiligingsafspraken. 
 
Ondersteuning vanuit een deel van het team, overige leden kunnen dit niet beoordelen 
Een deel van het directieteam geeft een bevestigend antwoord op onderstaande vragen, de anderen 
kunnen de vraag niet beantwoorden wegens gebrek aan inzicht. (Inter)nationale best practises geven 
input aan het datasecuritymanagement. Er zijn aantoonbare poging gedaan om te bepalen welke 
risico’s de organisatie-informatie bedreigen. Beveiligingschecks worden regelmatig uitgevoerd en 
beoordeeld om eventuele uitzonderingen en afwijkingen te identificeren. 
Geen enkel teamlid weet of alle security gerelateerde interne controles (inclusief operationele 
controles) zijn gecontroleerd op hun werking. 
 
Uit beantwoording van de vragen blijkt dat waar “weet ik niet” geantwoord wordt, men ervan uit 
gaat dat hier andere deskundigen leading zijn en dat het directieteam hierover geïnformeerd moet 
worden indien noodzakelijk of gewenst. 
 
Tegengestelde antwoorden 
Het directieteam geeft tegengestelde antwoorden op de volgende vragen: 
Een informatieveiligheidsplan moet worden gebaseerd op geïdentificeerde risico’s. Ondanks dat hier 
verschillende antwoorden gegeven worden, is het directieteam het hier wel met elkaar eens. 2 
Personen voegen hieraan toe dat je hierdoor het risico van gedrag/cultuur niet meegenomen wordt 
en dat proactieve preventieve acties ook nodig zijn. 1 Persoon vult aan: “Waarbij wel bewaakt moet 
worden dat niet ieder risico hoeft te worden afgedekt…... Er is een optimum tussen veiligheid versus 
inspanningen/kosten/risico”. Dit is overigens een opmerking die door de literatuur wordt 
onderschreven. 
 
Het merendeel van de respondenten geeft aan dat er een duidelijke visie is opgesteld om de risico’s 
met betrekking tot organisatie-informatie te beperken tot een aanvaardbaar niveau en draagt u deze 
visie uit. 1 Persoon is het hier niet mee eens. 1 Persoon geeft aan dat anderen met meer kennis dit 
hebben opgesteld. Een ander geeft aan dat er wel heel veel procedures, processen en awareness is 
gekomen, waarbij een eenvoudig communicatieprotocol ontbreekt (bv ten behoeve van een 
inwerkprogramma bij een nieuwe medewerker). 
 
Het directieteam is erg verdeeld in de overtuiging dat het bedrijfsinformatieveiligheidsplan en de 
bedrijfsveiligheidsstandaarden effectief zijn. 1 Persoon heeft geen antwoord gegeven, daarnaast 
hebben 2 personen een positief en 2 personen een ontkennend antwoord. Als opmerking wordt 
gemaakt dat 1 persoon niet weet hoe het zit. Een ander persoon is van mening dat de organisatie in 
het primaire proces nog meer zou moeten digitaliseren (medicatiedeellijsten, overdracht op papier 
etc). 
 
Het directieteam is er grotendeels van overtuigd dat adequate procedures en richtlijnen opgezet zijn 
om uitvoering van de beveiligingsstandaarden te operationaliseren. 1 Persoon is het hier niet mee 
eens. Als aanvullende opmerking wordt gesteld dat de organisatie niet mag verwachten dat de 
scherpte vanuit het primaire proces komt om hierin te melden. Deze persoon ziet meer 
mogelijkheden in audits om daarmee een verbetercyclus in gang te houden. 
 
Het is belangrijk om een goede (organisatie van) informatie governance structuur te hebben. 80% Is 
het hiermee eens, 1 persoon niet. Deze persoon geeft aan dat de organisatie goed moet opletten dat 
gevoelige informatie niet in verkeerde handen moet komen, maar dat er niet een heel apparaat 
opgetuigd moet worden om alles tot op het laagste niveau te kunnen beheersen. Er moet vooral 




Ook bestaat er verdeeldheid over de vraag of alle gebruikers van informatie in het bedrijf adequaat 
getraind op gedragsprocedures en richtlijnen rondom informatieveiligheid. 20% Bevestigt dit, 60% 
ontkent dit en 20% weet het niet. Als opmerking wordt toegevoegd dat het wel regelmatig onder de 
aandacht gebracht moet worden. Een ander geeft aan dat de organisatie het heel minimalistisch 
moeten optuigen. 
 
Met betrekking tot de vraag of het bedrijfsinformatieveiligheidsplan technisch, operationeel en 
bestuurlijk is geïnterpreteerd en op een praktische manier is uitgevoerd weten een aantal personen 
niet hoe het zit, 1 persoon is ervan overtuigd dat dit niet zo is en 2 personen denken dat het wel zo 
is. Hierbij is de opmerking gemaakt dat het plan goed is uitgewerkt, maar dat er op onderdelen 
(nieuwe medewerkers, simpele spelregels, veel formulieren, bureaucratisch) te weinig focus is op 
wat je met systemen kunt oplossen ipv in gedrag. 
 
Uit de vragen blijkt dat het niet goed is geborgd dat het beleid, de normen en procedures van het 
bedrijf regelmatig worden geëvalueerd en bijgewerkt. 2 Personen beweren dat dit wel het geval is, 1 
persoon vindt van niet en 2 personen hebben hierover geen mening. 
 
Als laatste onderdeel van de vragenlijst wordt nog gevraagd naar de mate van beschikbaarheid van 
bronnen om de beveiligingsstandaarden te implementeren. 40% Kan hier geen inschatting van 
maken. 60 % Vindt dat er voldoende budget en menskracht beschikbaar is en 40% vindt dat er 
voldoende technologische middelen beschikbaar zijn. 
 
7.3. Resultaten onderzoek ICT 
Uit het onderzoek onder de medewerkers van de afdeling ICT blijkt dat ze zeer veel steun vanuit het 
directieteam ervaart. Er is 1 verantwoordelijke in het directieteam die van alle waarnemingen en 
incidenten op de hoogte is en op de hoogte gehouden wil worden. 
 
De ervaring is dat zorgmedewerkers niet gericht zijn op het verwerken van informatie en zich ook 
niet bewust zijn van de risico’s hieromtrent. Er worden nog steeds wachtwoorden gedeeld en 
vertrouwelijke informatie wordt niet altijd op de afgesproken wijze opgeslagen. Medewerkers zijn 
vooral bezig met zorg verlenen. 
 
Er zijn overigens wel mensen die wel op de hoogte zijn van de protocollen en risico’s, dit is vaak 
afhankelijk van de functie die de medewerker vervult. 
 
Medewerkers van de afdeling ICT zijn van mening dat ze doen wat ze kunnen, maar dat het wenselijk 
zou zijn om meer middelen tot haar beschikking te krijgen om de ICT-werkzaamheden te kunnen 
verbeteren. 
 
Voorbeelden om antwoorden te ondersteunen worden niet gegeven omdat dit een potentieel risico 
voor de organisatie zou zijn indien deze gepubliceerd worden. 
 
7.4. Resultaten onderzoek observatie 
Bij de administratieve afdelingen is regelmatig geobserveerd aangezien de onderzoeker hier 
frequent aanwezig is. Op deze afdelingen loopt de organisatie het grootste risico, omdat deze 
afdelingen vaak voor de hele organisatie werken. Er vindt geen autorisatie plaats. Wel wordt op 
taakinhoudelijke aspecten geautoriseerd. 
 
Medewerkers van een zorgafdeling kunnen hetzelfde type gegevens raadplegen, maar dan alleen 
voor de eigen afdeling. Tevens hebben zij toegang tot de niet-digitale dossiers. Op de zorgafdelingen 
is er meer risico van ongewenste, ongeautoriseerde informatieraadpleging door bezoekers. 
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Uit de observatie blijkt dat er op diverse plaatsen vertrouwelijke informatie zichtbaar is. Zowel op 
kantoren als in openbare ruimtes is informatie te vinden. Wanneer een medewerker de werkplek 
verlaat is er vaak wel toezicht op deze informatiebronnen door andere, in dezelfde ruimte 
aanwezige, collega’s. Wanneer de laatste de ruimte verlaat, wordt niet alle informatie opgeborgen, 
maar wordt de ruimte afgesloten. Dit natuurlijk met uitzondering van de openbare ruimtes. 
 
Het vergrendelen van de digitale toegang tot informatie (vergrendelen van het beeldscherm) wordt 
wisselend gedaan. Ook wordt hier vertrouwd het toezicht van collega’s, het automatisch 
vergrendelen bij lange afwezigheid of door het fysiek afsluiten van de ruimte. 
 
Aan het einde van de werkdag wordt in bijna alle ruimtes alle vertrouwelijke informatie opgeborgen 
buiten het zicht van onbevoegden. 
 
7.5. Resultaten verwerken in model 
In bijlage 9 is het model uitgesplitst naar de verschillende onderdelen. Per onderdeel is één overzicht 
gemaakt. Boven elk overzicht wordt de oude en de nieuwe, eenvoudige term gepresenteerd. Per 
onderwerp is in een overzicht is weergegeven per “vakje” wat het onderwerp is, welke 
deelonderwerpen erbij horen (hierdoor is het eerder ontwikkelde model vereenvoudigd), op welke 
wijze dit is getoetst en wat het resultaat van deze toetsing was. Als resultante is hier een 
kleurwaardering aan gegeven. 
 
Deze kleurwaardering is als volgt bepaald: 
Groen  : wanneer de organisatie hier grotendeels aan voldoet, hooguit ontbreekt een enkel detail 
Oranje : aan onderdelen wel wordt voldaan, maar aan een of meer significante onderdelen is niet 
voldaan 
Rood : maatregelen zijn grotendeels afwezig 
Grijs : onderdeel is niet beoordeeld omdat deze in het technologische gebied valt, of niet getoetst 
is. 





De organisatie geeft aan dat dit nog een onoverzichtelijke weergave is. Zij geeft de voorkeur aan een 
dashboard. Op de volgende pagina is het dashboard op 1 pagina weergegeven. In de eerste kolom  
zie je het onderdeel welke overeenkomt met rij B uit bovenstaande afbeelding. In de tweede kolom 
zie je de percentages. Deze komen overeen met de percentages uit bovenstaande afbeelding. Alle 
vlakken tellen even zwaar mee in de bepaling van de kleurenverdeling. De derde kolom geeft de 
verbeterpunten aan om eerst de rode en daarna de oranje vlakken te verkleinen. Deze verbeteringen 
volgen uit de analyse van bijlage 9. 
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Leiderschap en Sturing 0% 
 






1. Maak een uitgebreide risicoanalyse en geef de 
risico’s een classificatie en foutentolerantie mee. 
2. Inventariseer welke onderwerpen op de agenda 
van het directieteam horen en welke onderwerpen 
gedelegeerd kunnen worden aan deskundigen. Wees 
hier eenduidig over. 
3. Geef duidelijke (meetbare) kaders en richtlijnen 












1. Een beleid rondom technologie en devices is 
essentieel. De wereld rondom de zorginformatie 
wordt steeds gedifferentieerder. Bepaal wat 
belangrijk is en wat niet, en welke kaders hieraan 
meegeven worden. Ontwikkel risicoprofielen. 
2. Breng alle datastromen in beeld en controleer 
deze periodiek op aanpassingen nav 
softwareupdates of nieuwe ontwikkelingen. 









1. Bekrachtig het informatieveiligheidsplan en het 
ICT-beleidsplan. 
2. Voeg een stakeholderanalyse toe aan het 
informatieveiligheidsplan. 









1. Toets nieuwe ontwikkelingen aan de onder 
organisatieveiligheid genoemde risicoprofielen. 
2. Zoek/ontwikkel tools om naleving van compliance 
te monitoren/auditen. 
3. Periodieke reviewing van processen, zowel op 
efficiëntie, effectiviteit, doelmatigheid en veiligheid. 






1. Realiseer dat medewerkers primair in de zorg 
werken en minder affiniteit met informatieveiligheid 
hebben. Werk daarom naar technologische 
beveiligingsmiddelen waardoor bewust of onbewust 
non-compliance voorkomen kan worden. 
2. Haal redenen voor non-compliance weg. 
3. Deel kennis over het belang van veilig omgaan met 
data door communicatie, training en feedback. 
Technologische 









Dit is buiten de scope van dit onderzoek gebleven. 
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Toelichting bij dashboard: 
1. Leiderschap en sturing is maar voor een klein gedeelte groen gekleurd. Uit het 
managementonderzoek blijkt dat men ervan overtuigd is dat informatieveiligheid van essentieel 
belang is. Echter, om deze overtuiging om te zetten in daadkracht en sturing ontbreken een aantal 
zaken.  Er is sterke behoefte aan kaders rondom het begrip informatieveiligheid. Een directieteamlid 
merkte het volgende op: 
 
“Waarbij wel bewaakt moet worden dat niet ieder risico hoeft te worden afgedekt. Er is een 
optimum tussen veiligheid versus inspanningen/kosten/risico. Daarin vind ik dat we in onze 
deelsector niet 'te' interessant moeten willen doen.” 
 
Een andere veelzeggende opmerking gaat over de betrokkenheid vanuit het management. Dit is een 
toelichting op het antwoord op de laatste vraag, welke betrekking heeft op alle voorgaande vragen. 
 
“Bij de antwoorden 'weet ik niet´ ga ik er vanuit dat 'andere deskundigen' dit organiseren en 
realiseren. Ik beschouw dit terrein niet tot mijn kennis, directeur heeft echt andere 
corebusiness en wil uiteraard graag ondersteund en geadviseerd worden op dit terrein maar 
kan niet initiërend zijn.” 
 
Ook het volgende antwoord over het bewust non-compliant zijn geeft aan dat medewerkers zelf een 
risico-afweging maken. Het directieteam moet duidelijk bieden tussen wenselijk gedrag en verplichte 
maatregelen. 
 
“Sommige afspraken zijn overdreven. Het dient mijns inziens meer over een verantwoorde 
attitude te gaan dan over strikte protocolering.” 
 
2. De organisatie van veiligheid is nu redelijk in beeld. Echter, wanneer in mei 2018 de AVG van 
kracht gaat, zijn de maatregelen onvoldoende. De organisatie moet dan nog beter in beeld hebben 
waar de data staat, wie toegang tot de data heeft en hoe de data zich verplaatst binnen en buiten de 
organisatie. 
 
Uit het medewerkersonderzoek blijkt ook dat ruim 10% van de medewerkers meer informatie kan 
raadplegen dan noodzakelijk is voor het functioneren. Het merendeel van deze groep medewerkers 
vindt dit prettig, maar er zijn ook medewerkers die dit belastend vinden. De organisatie moet 
achterhalen hoe dit is ontstaan en bepalen of zij dit acceptabel vindt. 
 
3. Het veiligheidsbeleid is voor 22% rood gekleurd. Dit komt voort uit de afwezigheid van een 
stakeholdersanalyse en het niet hebben van een certificering. Beide onderwerpen zijn onderdeel van 
het concept ICT-beleidsplan en concept informatieveiligheidsplan. 
 
Ook zijn protocollen en afspraken niet eenduidig gecommuniceerd. Een behoefte aan duidelijkheid 
blijkt ook uit het volgende antwoord over clean desk. Dit antwoord geeft aan dat het geen duidelijke 
richtlijnen zijn meegegeven en er dus ruimte bestaat voor persoonlijke interpretatie: 
 
“Ik zie mijn afgesloten kantoor als clean desk, ik zorg er wel voor dat er geen heel 
vertrouwelijke zaken direct in het zicht liggen. Iemand die kwaad wil, moet moedwillig gaan 
zoeken.” 
 
4. Opmerking over het veiligheidsprogramma: 
 
Allereerst is het belangrijk om nieuwe ontwikkelingen te toetsen aan het informatieveiligheidsbeleid. 
Daarnaast moet naar goede manieren gezocht worden om compliance na te streven. Voor een deel 
zit dit in de juiste manier van communiceren binnen de organisatie. Wanneer gekeken wordt naar 
vraag Q13: krijg je voldoende uitleg/training over het veilig omgaan met informatie, dan antwoordt 
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22% van de respondenten met “Nee, ik heb hier nog nooit uitleg over gehad, wat wordt hiermee 
bedoeld?” 
 
Opmerking vanuit een directieteamlid: 
 
Ik vind dat er wel heel veel procedures en processen en awareness is gekomen voor 
datalekken. Maar een kort en eenvoudig te gebruiken communicatiemiddel (of bijv. 
onderdeel van het inwerkprogramma) is er niet. 
 
Een medewerker ondersteunt dit argument met de opmerking: 
 




Medewerkers in de zorg zoeken de meest praktische manier om hun werkzaamheden uit te voeren, 
en dit geldt ook voor de manier om met informatie om te gaan. Over het gebruik met wachtwoorden 
wordt geschreven: 
 
“Tijdens mijn vakantie kent mijn (enige) collega mijn inloggegevens omdat we elkaar moeten 
kunnen vervangen.” 
 
“Ik heb ingelogd met het wachtwoord van een collega omdat ik een taak moest doen op haar 
account.” 
 
“Ik heb ingelogd met het wachtwoord van een collega omdat zij ziek was en haar mail wilde 
lezen en ik heb de mail toen door gestuurd naar haar eigen mailadres” 
 
Er blijkt overigens wel een goede basis te zijn voor de gebruikersawareness. Het merendeel van de 
respondenten geeft aan dat het zijn/haar eigen verantwoordelijkheid en een gedeelde 
verantwoordelijkheid van iedereen in de organisatie is om veilig om te gaan met data (Q 33 en 34). 
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Aangezien het datasecuritymanagement maar een onderdeel is van het totale bedrijfsbeleid, is een 
onderstaande, sterk vereenvoudigde statuspresentatie aan het directieteam ter beschikking gesteld. 
Dit radardiagram is gebaseerd op de percentages uit het hiervoor weergegeven dashboard. Hiermee 
kan het een onderdeel van een totale strategie kunnen vormen. Hierbij moet gestreefd moet worden 
naar minimalisering van de grijze en rode vlakken, het oranje vlak verkleind moet worden en het 






Uit navraag bij het directieteam blijkt dat dit radardiagram goed bruikbaar is in beleids- en/of 
strategiedocumenten. 
 
Als aanvulling op het dashboard moet een actielijst gemaakt worden waarin doelen, taken, 
verantwoordelijkheden, tijdslijnen en budgetten in beeld gebracht worden. 
 
Doel Bijbehorende taken 





     
 
 




8.1. Discussie over het gevoerde onderzoek 
Het gevoerde onderzoek beantwoordt voor een groot deel de vragen van het onderzoek. Hierbij 
moet geconcludeerd worden dat één onderzoek onvoldoende is. Het uitgevoerde onderzoek bestaat 
uit verschillende onderdelen, die elk vanuit een ander gezichtspunt de problematiek benaderen. 
 
De onderzoeker heeft zelf een mix van onderzoeksmethoden samengesteld die volgens de 
onderzoeker het meest effectief zouden kunnen zijn. Met de vastlegging is dit onderzoek 
herhaalbaar voor andere organisaties. Echter, een andere onderzoeker kan een eigen visie hebben 
op de wijze waarop deze informatie verzameld zou kunnen worden. 
De onderzoeker heeft geen alternatieve onderzoeksmethoden overwogen. 
 
Uit de onderzoeksresultaten blijkt dat vanuit de NEN7510:2011 nagenoeg alle onderwerpen worden 
aangeboden, maar ontbreekt een samenhang tussen de onderwerpen en een tool om deze 
onderwerpen bij het directieteam in beeld te brengen. Vooral de rol van het topmanagement is 
onderbelicht in deze tool. De nieuwe NEN7510:2017 brengt hier al veel verbetering in, maar ook 
daar ontbreekt een presentatiemodel. 
 
Wat kan afgeleid worden uit de verkregen resultaten: 
- Sturing vanuit het directieteam mag meer aandacht krijgen. Binnen zorginstellingen is dit 
vaak nog aan 1 persoon toegekend, die dit vervolgens heeft gedelegeerd. Het zou een meer 
prominente rol mogen krijgen. Daarvoor moet het wel eenvoudig aangeboden worden. 
- De NEN7510 is best compleet. Doordat de samenhang en visuele interpretatie ontbreekt,  
lijkt dit voor organisaties ondoorzichtig. Dit kan opgelost worden door een vertaling naar een 
dashboard of radardiagram. 
- De gemiddelde medewerker in de zorg heeft automatisering en informatisering niet als 
primair aandachtspunt in beeld. De organisatie moet compliance daarom zoveel mogelijk 
technisch afdwingen. 
 
8.2. Onzekerheden en adviezen per deelonderzoek 
Medewerkeronderzoek 
In het medewerkeronderzoek moet een duidelijk doel beoogd worden. In het hier uitgevoerde 
onderzoek was dit doel tweeledig. Enerzijds probeerde de onderzoeker een juiste vraagstelling te 
krijgen voor het vullen van het model, maar tevens werden vragen gesteld om correlaties en 
verschillen tussen medewerkersgroepen te bepalen. Dit samen heeft ervoor gezorgd dat er teveel 
vragen zijn gesteld. Hierbij zijn vooral de vragen mbt leeftijd, opleidingsniveau, leidinggevend, aard 
van de werkzaamheden en delen van de werkplek overbodig gebleken voor de invulling van het 
model. Deze vragen zijn wel relevant wanneer er meer diepgaand onderzoek plaatsvindt op het 
onderdeel User Security Management. Dit is echter niet het doel van dit onderzoek. 
 
Met betrekking tot de verhouding tussen de onderzoeksgroep en de controlegroep kan opgemerkt 
worden dat dit geen identieke onderzoeksgroepen zijn. Dit zou in theorie tot verschillende resultaten 
kunnen leiden en dus consequenties voor de validiteit. De aantallen respondenten per 
onderzoeksgroep zijn niet identiek. Dit kan ook tot kleine verschillen leiden. 
 
Met de vraag of de totale onderzoeksgroep representatief is voor de medewerkers binnen de 
organisatie kan bijna met zekerheid gezegd worden dat dit niet zo is. Uit ervaring weet de organisatie 
dat er altijd een groep medewerkers binnen de organisatie is die de mail nooit leest. Het onderzoek 
zal deze groep ook moeilijk bereiken. Het vermoeden is dat dit met bepaalde functiegroepen te 
maken heeft, dit is echter niet aantoonbaar. Dit wordt onderbouwd vanuit het resultaat dat uit het 
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onderzoek blijkt dat bijna 25% van de medewerkers het grootste deel van hun werkdag achter de 
PC/laptop werkt. In werkelijkheid is dit percentage vele malen lager. Dit zegt ook iets over de inhoud 
van de groep respondenten. 
 
Tenslotte kan over dit deel van het onderzoek nog geschreven worden dat er een groot risico bestaat 
op sociaal wenselijke antwoorden. Dit wordt ook beschreven in de literatuur van Hedström (2013). 
Daarnaast heeft 1 respondent aangegeven dat deze het onderzoek 2 maal heeft ingevuld. Het valt 
niet uit te sluiten dat ook anderen dit hebben gedaan. Echter, gezien het type onderzoek is dit wel 
ondenkbaar. 
 
Vragen aan het directieteam 
 
Niet alle leden van het directieteam hebben de uitnodiging voor het beantwoorden van vragen 
aanvaard. Gezien het geringe aantal respondenten was dit toch wel erg wenselijk geweest. Het 
directieteam heeft wel belangstelling voor dit onderwerp, maar delegeert dit het liefst aan 1 van de 
directieteamleden. De overige leden zijn niet allen bekend met de informatieterminologie en vinden 
het daarom een moeilijke vragenlijst. Dit maakt dat een aantal onderwerpen door de weinige 
respondenten misschien toch niet betrouwbaar zijn. 
 
Vragen aan ICT 
 
De afdeling ICT is erg terughoudend geweest in het beantwoorden van de vragen. Detailinformatie is 
niet gegeven en kan dus niet gebruikt worden in dit onderzoek. In het kader van datasecurity is dit 
een begrijpelijke reactie geweest. Deze vragenlijst bij nader inzien vervangen kunnen worden door 
de afdeling ICT een soort van “logboek” mee te geven waarin opvallende zaken genoteerd kunnen 





Observeren is een momentopname. In de aantallen die in dit onderzoek toegepast zijn, is dit 
onderdeel niet bruikbaar. Wel onderschrijft het de bevindingen uit het medewerkeronderzoek. Door 
de beperkte observaties kan een vertekend beeld weergegeven worden van de werkelijkheid. Een 
afdeling kan er beter of juist slechter door naar voren komen. Een betere observatie kan uitgevoerd 
worden door: 
 
a. De observatie gedurende een aantal opeenvolgende dagen uitvoeren. 
b. Een grotere groep observeren, hiervoor bijvoorbeeld studenten vragen dit te doen 
c. Observatieformulieren meegeven aan de afdeling ICT zodat zij deze vragen kunnen 
beantwoorden wanneer ze een locatie bezoeken. 
 
Ontwikkeling van het model: 
In dit model wordt echter geen rekening gehouden met de weging van de diverse onderdelen, en de 
aanvaarding dat sommige risico’s aanvaardbaar zijn. (Opbrengst/inspanning versus risico). 
Een volgende onderzoeker zou het volgende onderzoek kunnen doen. Kan voor de gehele branche 
een risico-waardering aan de onderdelen worden toegekend, of moet dit door een organisatie zelf 
gedaan worden? 
 
8.3. NEN7510:2011 versus NEN7510:2017 
Dit onderzoek is gemaakt op basis van de NEN7510:2011. NEN7510:2017 is in concept klaar. (Bron: 
gesprek met de heer K. Jansen, Consultant Zorg & Welzijn en Energie, werkzaam bij NEN tijdens de 
Zorg & ICT beurs 15 maart 2017). Wanneer de aanvullingen ten opzichte van de versie van 2011 
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bestudeerd worden, blijkt een verrijking van het aantal punten. Veel van de bevindingen uit het 
literatuuronderzoek zijn opgenomen in de nieuwe norm. De verwachte doorlooptijd tot invoering 
van de norm is: 
- Consultatie van het veld van de concept norm: half maart tot 1 juli 2017 
- Verwerking van het commentaar: juli t/m augustus 2017 
- formele afronding / goedkeuring: september/oktober 2017 
 
 
Aanvullingen NEN7510:2017 tov NEN7510:2011 (Bron: 
http://www.normontwerpen.nen.nl/Home/View/124711 dd 22-03-2017) 
- Algemene opzet: er is een opdeling gemaakt tov het document van 2011: 
o Deel 1: normatieve voorschriften voor het managementsysteem 
o Deel 2: Nederlandse weergave van de europese en internationale norm NEN-ISO 
27002 en NEN-en-ISO 27799 
- Context van de organisatie: 
o Inzicht krijgen in organisatie en haar context 
o Welke stakeholders zijn relevant voor managementsysteem van 
informatiebeveiliging en welke eisen stellen deze 
o Bepaling van grenzen en toepasselijkheid van managementsysteem, interne en 
externe onderwerpen benoemen + bijbehorende eisen 
o Inrichting, implementatie, onderhoud en verbeteren van managementsysteem 
- Leiderschap: 
o Wijze waarop de directie leiderschap en betrokkenheid moet tonen 
o Vaststellen van een informatieveiligheidsbeleid 
o Toekennen en communiceren van verantwoordelijkheden en bevoegdheden 
relevant voor informatieveiligheid 
- Planning: 
o Genoemde onderwerpen bij context van de organisatie met bijbehorende risico’s en 
kansen meenemen in de planning 
o Doelstellingen formuleren en een planning maken hoe deze bereikt kunnen worden 
- Ondersteuning: 
o Middelen ter beschikking stellen 
o Zorgdragen voor de juiste competenties binnen de organisatie 
o Zorgdragen voor bewustzijn binnen de organisatie 
o Zorgdragen voor juiste communicatie over informatiebeveiliging 
o Juiste documentatie vastleggen 
- Uitvoering: 
o Wijzigingsdocumenten bijhouden 
- Evaluatie van de prestaties: 
o Wijze van monitoring vaststellen 
o Interne auditing 
o Periodieke Directiebeoordeling van het managementsysteem 
- Verbetering: 
o Corrigerende maatregelen bij afwijkingen 
o Continu verbeteren 
- Informatie opgenomen over de wijze van auditing 
- Informatie opgenomen over directie en managementsysteem 
- Informatie opgenomen over het beoordelen van risico’s 
- Informatie opgenomen over outsourcen 
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9. Conclusies en aanbevelingen 
 
9.1. Samenvatting van de resultaten 
Grote (kennis)verschillen in de organisatie met betrekking tot het veilig omgaan met informatie 
 
De vragenlijst welke onder de medewerkers is gepresenteerd gaf duidelijk weer dat er nogal wat 
kennisverschillen zijn binnen de organisatie met betrekking tot datasecuritymanagement. Er is een 
bepaalde vorm van awareness, maar er bestaan grote (kennis)verschillen binnen de organisatie. Ook 
vanuit de observatie en interview met de afdeling ICT blijkt dat de organisatie wel een mate van 
awareness laat zien, maar nog niet in staat is alle valkuilen te dichten. Onderliggend hieraan zou een 
communicatieplan gemaakt moeten worden waarin op een eenvoudige wijze de belangrijkste 
punten uitgelegd moeten worden. 
 
Betrokkenheid directieteam is niet unaniem 
 
De noodzaak voor datasecuritymanagement staat niet ter discussie, de betrokkenheid vanuit het 
directieteam over dit onderwerp is wel verdeeld. Het gepresenteerde dashboard en radardiagram 
draagt wel op een juiste manier bij aan het plaatsen van het onderwerp op de managementagenda. 
 
Beleid is nog niet vastgesteld 
 
Vooral het ICT-beleidsplan als het informatieveiligheidsplan dragen voor een belangrijk deel bij aan 
de organisatiestrategie om het gebied van informatiestrategie. De actuele plannen zijn verouderd en 
de nieuwe plannen hebben al een langere tijd een conceptstatus. Deze plannen moeten zo spoedig 
mogelijk afgerond worden zodat de strategie gecommuniceerd kan worden en de maatregelen 
genomen kunnen worden. De organisatie heeft nog tot uiterlijk mei 2018 om orde op zaken te 





McCormac et al (2016) heeft nog een tweede bewijsmogelijkheid aangedragen om een vragenlijst te 
valideren naast de mogelijkheid van twee verschillende onderzoeken. De samenhang van de 
uitkomsten per enquête-groep kan ook aangetoond worden door het toepassen van Cronbach’s 
Alpha. Een waarde boven .70 per focusgebied is hierbij acceptabel en toont aan dat de enquête een 
betrouwbaar meetinstrument is. Dit kan gedaan worden door de uitkomsten per vraag bij de ene 
onderzoeksgroep te vergelijken met de uitkomsten op dezelfde vraag bij de andere 
onderzoeksgroep. 
 
Wat ook nog ontbreekt aan het onderzoek is de toevoeging van een wegingsfactor aan de 
onderdelen van het model. Onderzoek zal moeten uitwijzen of hiervoor een standaard te bepalen is, 
of dat deze wegingsfactor door de organisatie bepaald moet worden. 
 
Aanbevelingen voor de onderzoeksorganisatie 
 
Veiga (2007) benoemt een fasering die bijdraagt aan een goede informatieveiligheidcultuur (zie 
onderzoeksvraag 1 van de literatuurstudie). Het uitgevoerde onderzoek toont aan dat de organisatie 
op dit moment fase 1 heeft afgerond. In fase 2 wordt de informatiebeveiliging geïntegreerd in de 
organisatie. Voor wat betreft de techniek is uit dit onderzoek geen conclusie te trekken, de 
betrokkenheid van het directieteam kan nog verbeterd worden. Dit kan de organisatie doen door 
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allereerst een risico-analyse te maken; te benoemen welke risico’s acceptabel zijn en waar wel 
maatregelen genomen moeten worden. 
Gelijktijdig met deze ontwikkeling is de organisatie al wel bezig met fase 3: informatieveiligheid als 
onderdeel van de dagelijkse routine waardoor de juiste cultuur met betrekking tot 
informatieveiligheid ontstaat. Wanneer dit gerealiseerd is, kan fase 4 starten: De ontwikkeling en de 
rol van een informatiebeveiligingsbeleid. 
 
Harnesk (2011) voegt hier de volgende aandachtspunten aan toe: 
- Stem de keuze voor een veiligheidsmanagementsysteem af op de organisatie en evalueer eerst 
de beschikbare alternatieven; 
- Kijk naar en onderken de potentiële risico’s, beperk je niet tot de huidige risico’s; 
- Gedrag rondom veiligheid is een gevolg van de benadering vanuit de organisatie, het is geen 
losstaand item; 
- Gedrag rondom veiligheid is geen privilege, het is een samenwerking tussen 
veiligheidsprocedures en veiligheidscultuur; 
- De analyse van informatieveiligheidssystemen moet gericht zijn op het gebruik in plaats van 
functionele eigenschappen. 
 
Een volgende stap in de fasering kan gemaakt worden door toepassing van de volgende 
aanbevelingen, met inachtneming van de aandachtspunten van Harnesk (2011): 
 
Aanbeveling 1 
Aangezien de veel medewerkers vertrouwelijke informatie kunnen raadplegen, maar hun primaire 
aandacht uitgaat naar de mensen en zorg, is het belangrijk om non-compliance zoveel mogelijk te 
voorkomen door technische maatregelen te nemen. 
 
Aanbeveling 2 
Bepaal goed voor tegen welke risico’s de organisatie beschermd moet worden en welke risico’s 
geaccepteerd kunnen worden. 
 
Aanbeveling 3 
De organisatie moet een duidelijke opbouw van de verandering doorvoeren, de verandering heeft 
pas zin als de noodzaak bekend is. Pas wanneer alle onderdelen van de verandering uitgewerkt zijn, 
kan een verandering succesvol doorgevoerd worden. Dit kan ook een totale uitwerking op een 
deelonderwerp zijn, zolang het maar doordacht is. 
 
Aanbeveling 4 
De organisatie moet een actielijst maken met gewenste doelen en bijbehorende acties. Als leidraad 
voor de doelen kunnen de aanbevolen verbeteringen uit het dashboard gebruikt worden. De 
actielijst kan er als volgt uitzien: 
 
Doel Bijbehorende taken 





     
 
Dit zal op vast tijdstippen besproken en geactualiseerd moeten worden. Advies is om dit minimaal 2x 
per jaar te monitoren. Ook moet de totale risico-beoordeling periodiek herhaald worden. Advies is 
om dit 1x per 2 jaar te doen. 
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Aanbevelingen naar aanleiding van dit onderzoek 
Het gevoerde onderzoek is zeer uitgebreid. Te adviseren is dit onderzoek per onderdeel uit te  
voeren, en daarbij stap voor stap de gewenste wijzigingen te implementeren alvorens het volgende 
onderdeel te onderzoeken. Voordat de volgorde bepaald kan worden, moet eerst een uitgebreide 
risico-analyse gemaakt worden waarbij de mate van urgentie per onderdeel wordt. Bij tijdsintensieve 
onderdelen kan op een eenvoudige wijze taakverdeling toegepast kunnen worden door anderen te 
betrekken bij dit onderzoek. 
 
Tevens blijkt dat nog meer de aansluiting gezocht moet worden met betrekking tot taalgebruik. Niet 
alleen de medewerkers, maar ook het topmanagement is gebaat bij eenvoudig taalgebruik zonder IT- 
vakjargon te gebruiken. 
 
9.3. Tot slot 
Het ontwikkelde model kan de stand van zaken rondom datasecuritymanagement in beeld brengen 
en bijdragen aan het bewustzijnsniveau van medewerkers en topmanagement in de organisatie. 
Beleidsplannen kunnen geschreven worden om de maatregelen te nemen binnen de organisatie. 
 
Echter, wanneer deze hele uitwerking alleen op papier uitgewerkt wordt en een goede 
communicatie naar de organisatie ontbreekt, zal de informatieveiligheid binnen de organisatie niet 
kunnen verbeteren en blijft het geheel aan maatregelen als los zand aan elkaar hangen. Uiteindelijk 
zijn de interne medewerkers de belangrijkste schakel in het uitvoeren van datasecuritymanagement. 
 
Onderstaande afbeelding geeft weer wat de succesfactoren zijn van een verandering en wat het 
risico is als één van de factoren ontbreekt. 
45  
10. Reflectie 
Reflectie op kwaliteit van het onderzoek en conclusies 
 
Het onderzoek is eigenlijk nog niet helemaal af. Er zijn manieren gepresenteerd om de status te 
meten van datasecuritymanagement. Hierbij is vooral verantwoord waarom voor een bepaalde 
methode is gekozen. Achterwege is gebleven welke andere opties er mogelijk ook nog waren. 
 
Tevens is een deel gebaseerd op documenten die in de organisatie aanwezig zijn. Om dit eenduidig 
te kunnen rapporteren, zou het te adviseren zijn om een checklist op te stellen op basis waarvan 
deze documenten gecontroleerd kunnen worden. Dit zijn gedetailleerde checkpunten 
 
Wegens tijdgebrek is ervoor gekozen om de vragen aan het directieteam niet mondeling te stellen 
(en daarbij de STAR-methode te hanteren) maar om deze toch ook via een digitale enquête te 
onderzoeken. Achteraf gezien was dit misschien toch niet de goede beslissing. 
 
Ik heb de NEN7510 niet zo diepgaand onderzocht als ik zou willen, ik ben geen NEN7510 expert 
geworden tijdens dit onderzoek. Ik heb vooral gefocust op de ontbrekende zaken welke wel in de 
literatuur staan en niet in de NEN 7510. Zaken die niet in de literatuur naar voren zijn gekomen, en 
wel in de NEN7510 staan hebben misschien te weinig aandacht gekregen. Anderzijds zijn dit vooral 
technische aspecten. 
 
Reflectie op verbeterpunten 
 
Interne controles met betrekking tot dataconsistentie binnen de organisatie is niet aan bod 
gekomen. Binnen de organisatie wordt data op verschillende wijze gepresenteerd, door 
verschillende controles. De kwaliteit van deze data is niet besproken. 
 
Ook de dataconsistentie met betrekking tot data-uitwisseling met andere zorgpartijen of 
zorgfinanciers de organisatie is niet voldoende aan bod gekomen. Dit is vooral ingebed in de 
NEN7512. Deze materie zou ook ingebed moeten worden in het ontwikkelde model. 
 
Wanneer je dit onderzoek uitvoert in een organisatie waar veel medewerkers weinig affiniteit met 
automatisering hebben, is het uitzetten van een digitale enquête misschien niet het beste middel. 
 
Reflectie op het afgeronde proces / rapport 
 
Ik vond het moeilijk om mijn focus goed te houden voor de twee onderzoeksopdrachten: 
 
- Hoe kun je de status van datasecuritymanagement goed meetbaar maken in een VVT-organisatie 
- Hoe kun je de resultaten krachtig presenteren aan een directieteam. 
 
In dit proces bleef ik vooral hangen in het meetbaar maken en wilde de resultaten van de inhoud van 
de meetinstrumenten analyseren. Over de inhoud wilde ik dan een uitgebreid advies schrijven, 
terwijl dit niet het doel van de opdracht was. 
 
De geplande tijdslijnen heb ik helaas niet allemaal kunnen halen. Met name richting het einde van de 
afstudeerperiode viel de combinatie tussen een drukke baan, verhuizen en studie zwaar. 
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Bijlage 1 Korte schets van de organisatie 
Het onderzoek zal worden uitgevoerd bij Zorggroep Elde. Zorggroep Elde is een organisatie binnen 
de VVT-sector en levert langdurige ouderenzorg en thuiszorg. Er zijn ongeveer 1400 medewerkers 




In dit onderzoek zal het directieteam worden beschouwd als topmanagement. Het directieteam 
bestaat uit de directeuren van de 4 clusters, de directeur bedrijfsvoering, de manager MCIK en de 
eenhoofdige Raad van Bestuur. 
 
De organisatie streeft naar zoveel mogelijk digitaliseren van processen en informatie. Dit geldt zowel 
voor de bedrijfsvoering als voor de klantgerelateerde processen en informatie. Op dit moment 
(februari 2017) staat de meest kritische informatie op lokale servers en enkele applicaties draaien in 
een private cloud. 
 
Papieren dossiervorming is nog noodzakelijk als backup wanneer systemen niet beschikbaar zijn. Dit 
is een eis van de landelijk toezichthoudende organen. 
 
Indien noodzakelijk voor het uitoefenen van de functie zijn medewerkers uitgerust met een mobiele 
telefoon en/of laptop. Voor de thuiszorgmedewerkers is een mobiele app op de telefoon 
beschikbaar om de geleverde zorg te registreren. Via telewerken kan toegang worden verkregen tot 
de applicaties van de organisatie. 
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Dataveiligheid Zorggroep Elde 
 
 
1. Wat is jouw leeftijd? 
55 jaar of ouder 
Tussen 45 en 54 jaar 
Tussen 35 en 44 jaar 
Tussen 25 en 34 jaar 
   24 jaar of jonger 
 
2. Ben je in loondienst bij Zorggroep Elde? 
Ja 
Nee, ik werk wel bij Zorggroep Elde maar word door een andere werkgever betaald 
 








   MBO 
    HBO 
    WO 
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5. Welke informatie (digitaal, op papier of anders) kan jij raadplegen? (meerdere antwoorden mogelijk) 
Medische informatie van bewoners (o.a. gezondheidsgegevens, diagnose, medicatie, indicatie) 
 
Persoonlijke informatie van bewoners (o.a. NAW gegevens, BSN, telefoonnummers, sleutelcodes) 
 
Medische informatie van medewerkers (o.a. medische rapportage van arboarts) 
 
Persoonlijke informatie van medewerkers (o.a. NAW gegevens, BSN, contractgegevens) 
 
Strategische bedrijfsinformatie (o.a jaarplannen, financiële verslaglegging, begroting, strategie) 
 






6. Welke informatie kan jij bewerken en/of verwijderen? (meerdere antwoorden mogelijk) 
Medische informatie van bewoners (o.a. gezondheidsgegevens, diagnose, medicatie, indicatie) 
 
Persoonlijke informatie van bewoners (o.a. NAW-gegevens, BSN, telefoonnummers, sleutelcodes) 
 
Medische informatie van medewerkers (o.a. medische rapportages van arboarts) 
 
Persoonlijke informatie van medewerkers (o.a. NAW gegevens, BSN, contractgegevens) 
 
Strategische bedrijfsinformatie (o.a. jaarplannen, financiële verslaglegging, begrotingen, strategie, managementr 
 






7. Hoeveel tijd breng je per werkdag door achter een computer of laptop? 
 
 Ik werk nooit achter een PC of laptop 
 
 Ik heb de PC niet voor mijn werk nodig, maar ik log soms in om informatie te krijgen (mail, insite, 
internet, rooster) 
 
 Ik werk een deel van mijn werkdag met een PC of laptop 
 








Ja, rechtstreeks via zge.rooster.nl om te roosteren ja, rechtstreeks via afas.zge.nl/insite om iets 
te lezen of op te zoeken 
 
Ja, rechtstreeks naar webmail om mijn mail te lezen 
Ja, ik ga naar mijn medewerkersportaal (Thuiszorg) 
Ja, dat doe ik via telewerken. 
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9. Welke, voor jouw werk noodzakelijke, informatie is niet digitaal beschikbaar? 
   Voor mij is alles digitaal beschikbaar 
 






10. Wat kan je zeggen over de toegang tot informatie die je nodig hebt om je werk goed uit te kunnen 
voeren? 
   Ik kan meer informatie raadplegen dan noodzakelijk is voor het uitoefenen van mijn functie en dat vind ik wel pr 
 
   Ik kan meer informatie raadplegen dan noodzakelijk is voor het uitoefenen van mijn functie en dat vind ik (soms) 
vervelend 
 
   Ik heb voldoende rechten om de informatie te kunnen raadplegen die nodig is om mijn functie goed te kunnen ui 
 






11. Bespreek jij het veilig omgaan met informatie weleens met jouw collega's? (meerdere antwoorden 
mogelijk) 
 
Ja, wanneer ik zelf vragen heb over de veiligheid op dat moment 
Ja, het wordt soms in ons teamoverleg besproken 
ja, het staat als vast agendapunt op ons overleg 
 
Nee, ik weet eigenlijk niet wat hiermee bedoeld wordt 
 
Nee, ik vind dit niet nodig, we weten wel wat er bedoeld wordt 
Nee 
12. Brengt jouw leidinggevende het veilig omgaan met informatie ter sprake? (Meerdere antwoorden 
mogelijk) 
 
Ja, tijdens een teamoverleg 
 
Ja, als feedback op een bepaalde situatie 
Nee 
13. Krijg je voldoende training/uitleg over het veilig omgaan met informatie? 
   Ja, ik heb recent nog uitleg ontvangen 
 
   Nee, ik heb hier nog nooit uitleg over gehad, wat wordt hiermee bedoeld? 
  Ja, maar ik heb behoefte aan meer informatie bij specifieke situaties als: 
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14. Vind jouw leidinggevende het veilig omgaan met informatie belangrijk? 
 
 Ja, hij/zij brengt dit regelmatig ter sprake 
 Ja, maar we bespreken dit nooit 
 Geen idee 
 




15. Constateer jij weleens een situatie waarin jouw collega onveilig omgaat met informatie? 
 
 Ja, maar ik zeg er dan niets van, dat vind ik vervelend om te doen 
 Ja, en ik bespreek dit dan met mijn collega 
 Ja, ik benoem deze situatie dan in een gesprek met mijn leidinggevende 
 Nee, ik zie nooit iets dat niet mag/kan 
 
 
16. Worden bij jou op de afdeling wachtwoorden opgeschreven? 
   Ja, dat is handig als iemand afwezig is en daardoor het werk toch door kan gaan 
 
   Ja, dat is handig als iemand zijn/haar wachtwoord vergeten is 
 
   Nee, wij bewaren geen 





17. Heb jij ooit ingelogd met het wachtwoord van een collega? 
   Nee, nog nooit 
 
   Ja, dat was handig/nodig om onderstaande reden: 
 
 
18. Hebben jullie op de afdeling afspraken gemaakt op welke wijze jullie informatie opslaan? 
   Nee, niet specifiek voor onze afdeling, wij doen dit hetzelfde als overal in de organisatie 
 
   Ja, wij leggen ook informatie vast op plaatsen waar dit niet is afgesproken, maar wel handig is 
 
   Ja, er is informatie die we liever niet digitaal opslaan, maar wel willen delen met collega's in dezelfde functie 
  Overige (geef nadere toelichting) 
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19. Heb jij jouw wachtwoord wel eens aan een collega gegeven? 
   Nee, nog nooit 
 






20. Wat doe je met de pc/laptop als je deze tijdens de werkdag verlaat? 
 
 Ik laat de pc/laptop met open scherm achter, hij gaat toch vanzelf in de schermbeveiliging 
 Ik vergrendel de pc/laptop zelf, maar ik sluit deze niet af 




21. Clean desk betekent dat er geen vertrouwelijke informatie op jouw werkplek ligt als jij jouw 
werkplek verlaat. Hoe ga jij om met clean desk? 
   Clean desk, nog nooit van gehoord 
 
   Clean desk, ik heb nooit vertrouwelijke informatie tot mijn beschikking, dit geldt dus niet voor mij 
 
   Clean desk, aan het einde van mijn werkdag ruim ik altijd alle spullen op, ik kan het alleen niet afsluiten met een 
 
   Clean desk, aan het einde van mijn werkdag ruim ik altijd alle spullen op in een afgesloten kast 
 
   Clean desk, elke keer als ik mijn werkplek verlaat ruim ik alle informatie op zodat er niet meer voor onbevoegden 
 
   Clean desk, ik ruim het belangrijkste altijd wel op, maar op mijn werkplek is altijd nog wel vertrouwelijke informa 
 
   Anders (geef nadere toelichting) 
 
 
22. Deel jij jouw werkplek / kantoor met collega's? 
 
 Ja, ik deel mijn kantoor met collega's maar heb mijn eigen werkplek 
 
 Ja, ik deel mijn kantoor met collega's en we maken gebruik van dezelfde werkplek 
 Ik heb geen kantoor/werkplek nodig voor mijn werk 




23. Stuur jij weleens een mail naar iemand buiten ZGE met daarin vertrouwelijke informatie? 
 
 Ja, en als het naar een bekende persoon is kan ik dat zonder beveiliging doen 
 
 Ja, en ik weet hoe ik dit veilig kan versturen, ik type de mail en stuur de mail met filecap 
 
 Ja, en ik weet hoe ik dit veilig kan versturen, ik type de tekst in een word-document, voeg deze 
als bijlage toe en stuur de mail met filecap 
 
 Ja, en ik weet dat ik deze veilig zou moeten versturen, maar dat vergeet ik wel eens 
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 Nee, ik verstuur nooit vertrouwelijke informatie 
 
 
24. Ga je bewust om met veiligheid van informatie? 
 
 Ja, ik probeer dit wel, maar ik weet niet precies waar ik op moet letten 
 Ja, ik behandel alle informatie vertrouwelijk 




25. Welke kanalen gebruik jij om dagelijkse informatie met jouw team te delen? (meerdere antwoorden 
mogelijk) 
We gebruiken een gezamenlijk bestand welke op het netwerk van ZGE staat 
 
We communiceren via whatsapp 
 
We communiceren via mail 
 






26. Wissel je wel eens vertrouwelijk informatie uit met mensen buiten ZGE? 
Ja, dit is een onderdeel van mijn functie 
 
Ja, de familie/mantelzorger vraagt soms om informatie 
 





27. Zijn er situaties waarin jij er bewust voor kiest om de afspraken rond informatieveiligheid niet na te 
leven? 
   Nee, ik hou me altijd aan de afspraken 
 
   Ja, ik vind de afspraken overdreven en doe er niet aan mee 
 
   Ja, in de volgende situatie(s) kies ik er bewust voor om me even niet aan de afspraken te houden: 
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28. Wat vind jij van de aandacht die informatieveiligheid op dit moment krijgt? 
   Ik vind het allemaal overdreven, we doen gewoon ons werk en weten wat wel en niet kan 
  Ik vind het gedoe en weet eigenlijk niet precies wat ik met die informatie moet doen 
   Ik begrijp de aandacht maar zie dit wel als onnodige ballast 
 
   Ik vind het wel prettig, het maakt mij bewust van het veilig omgaan met informatie 
 






29. Weet jij wat je moet doen als je een datalek constateert? 
   Nee, geen idee, ik weet niet wat een datalek is 
 
   Nee, geen idee, maar ik kan een datalek wel herkennen en weet bij wie ik kan navragen wat er daarna moet geb 





30. Ontvang jij weleens een mail van een onbekende, onbetrouwbaar uitziende afzender? 
 
 Geen idee, ik weet niet hoe ik kan zien dat de afzender onbetrouwbaar is 
 
 Ja, deze open ik om te kijken wat er in staat. Als ik de inhoud niet vertrouw, gooi ik de mail direct 
weg. Daarna neem ik contact op met ICT 
 
 Ja, deze open ik om te kijken wat er in staat. Als ik de inhoud niet vertrouw, gooi ik de mail direct 
weg. Contact opnemen met ICT is niet nodig 
 
 Ja, ik gooi de mail weg zonder te openen 
 
 Ja, ik neem contact op met de afdeling ICT om te vragen wat ik moet doen 
 Nee, ik krijg nooit dit soort mailtjes. 
31. Gebruik jij jouw werkpc/laptop ook weleens voor het niet-zakelijk surfen op internet? 
 
 Ja, dat doet toch iedereen 
 
 Ja, maar ik kijk wel naar het type websites dat ik bezoek, ik breng mezelf en mijn werkgever niet 
in verlegenheid 
 
 Nee, ik gebruik geen computer voor mijn werk 
 
 Nee, dat doe ik niet uit principe, ik ben op mijn werk om te werken 
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32. Ontvang je weleens vertrouwelijke mail die volgens de normen niet veilig is verstuurd? (meerdere 
antwoorden mogelijk) 
 
Nee, ik ontvang nooit mail met vertrouwelijke informatie 
 
Nee, de enige mail die ik ontvang is van collega's binnen het ZGE netwerk 
 
Ja, ik ontvang deze informatie per mail van andere zorgaanbieders / zorgprofessionals 
Ja, ik ontvang deze informatie van zorgverwijzers 









De applicatiebeheerder van de software 
De afdeling ICT 
Het management 
 




34. Wie draagt volgens jou de meeste verantwoordelijkheid voor het veilig omgaan met data? 
 
 Ik zelf 
 
 De applicatiebeheerder van de software 
 De afdeling ICT 
 Het management 
 




35. Gebruik jij jouw werk-laptop ook privé? 
 Nee, ik heb geen laptop van het werk 
 Ja, ik gebruik deze ook privé 
 Nee, ik gebruik deze alleen zakelijk 
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36. Staat er vertrouwelijke informatie op je laptop? 
   nvt, ik gebruik geen laptop 
 
   Nee, ik gebruik deze alleen in combinatie met telewerken 
 
   Ja, ik gebruik o.a. word, excel zonder in te loggen op het netwerk 
 
   Ja, ik gebruik deze voor het schrijven van indicaties (OMAHA) en cliëntrapportages (YSIS) 
 
   Ja, ik gebruik de geïnstalleerde apps (ibabs, rooster etc) , maar doe verder alles via telewerken 





37. Gebruik jij je zakelijke telefoon ook privé? 
 Nee, ik heb geen telefoon van het werk 
 Ja, ik gebruik deze ook privé 
 Nee, ik gebruik deze alleen zakelijk 
 




38. Staat er vertrouwelijke informatie van ZGE op je privé of zakelijke telefoon? (meerdere antwoorden 
mogelijk) 
 
Ja, ik lees mijn mail, agenda etc 
 
Ja, ik gebruik QIC Mobile om mijn werk uit te kunnen voeren 
 
Ja, ik gebruik whatsapp of een ander programma om informatie met mijn team uit te wisselen 
Nee, dat denk ik niet 
 
 
39. Weet je wat je moet doen als je je telefoon/laptop kwijt bent of wanneer deze gestolen is? 
 
 Nee, maar ik denk dat ik met ICT kan bellen en dat zij het mijn kunnen vertellen 
 Nee, ik meld het bij mijn leidinggevende 




40. Ik heb voor of tijdens mijn dienstverband een document ondertekend waarin iets staat geschreven 
over mijn (medisch) beroepsgeheim 
 
 Ja, in mijn aanstellingscontract 
 
 Ja, ik heb hier later een apart document voor ondertekend 
 Nee, ik heb nooit zoiets ondertekend 
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41. Ik heb kennisgenomen van een document over de omgang met internet en sociale media 
 
 Nee, dit document bestaat niet binnen onze organisatie 
 
 Ja, ik weet dat het er is, maar ik weet niet precies wat daarin staat 
 Ja, ik ken dit document en handel naar de aangegeven richtlijnen 
 
 
42. Heeft ZGE volgens jou in de afgelopen periode acties ondernomen om de veiligheid van informatie 
onder de aandacht te brengen? 
   Nee, ik heb niets gezien 
 






43. Heeft ZGE jou uitgedaagd om over informatieveiligheid na te denken? 
   Nee, ik heb hier nog nooit over hoeven nadenken 
 
   Ja, ik heb hier wel iets over gelezen, maar nog nooit iets mee gedaan 
  Ja, ik heb hierover nagedacht maar geen bijzonderheden gemeld 






44. Worden jullie processen en werkzaamheden regelmatig geëvalueerd om risico's te herkennen en de 
juiste maatregelen te nemen? 
 
 Nee, dat is niet nodig 
 
 Nee, ik ga ervan uit dat mijn leidinggevende dit voor ons doet 
 
 Nee, ik ga ervan uit dat anderen in de organisatie dit voor ons doen 
 




45. Heb je het gevoel dat er iets wordt gedaan met het melden van een risico? 
 
 nvt, ik heb nog nooit iets gemeld 
 Nee, maar ik blijf het melden 
 Nee, dus ik meld het de volgende keer niet meer 
 Ja, ik zie dat er maatregelen worden genomen 
 Ja, ik krijg in ieder geval een antwoord dat mijn melding is gehoord 
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46. Ben je nieuwsgierig naar de uitkomsten van dit onderzoek? 
 
 Ja, ik ben benieuwd wat ZGE of ikzelf nog kan doen om informatieveiligheid te kunnen 
verbeteren 
Ja, als ik ergens aan mee heb gedaan, wil ik wel weten wat de uitkomst is 
Nee, ik ga ervan uit dat degene die nog iets moeten/kunnen doen, dit wel te horen krijgen 
Nee, het interesseert me niet zoveel 
47. Wil je nog iets kwijt over deze enquête? 
   
Nee   
Ja: 
60  
Bijlage 3 Bepalen, verzamelen en analyse mdw onderzoek 
Verzamelen onderzoekspopulatie: 
 
1) Vanuit het HRM-pakket is een overzicht gemaakt van alle medewerkers die op 4 maart 2017 
binnen ZGE werkzaam zijn. Alleen de personeelsnummers zijn hiervoor in een excel geplaatst. Dit zijn 
1274 personen. Hierbij is bewust ook gekozen voor de medewerkers die extern ingehuurd zijn 
aangezien ook zij in aanraking komen met de informatie van ZGE. 
 
2) Deze groep is basis van volledige willekeurigheid gesplitst in een testgroep en een controlegroep. 
Hiervoor is het excelbestand gerangschikt op oplopende personeelsnummers waarbij de even 




Verspreiden van de enquête 
 
Voordat de uitnodiging voor de enquête naar de onderzoeksgroep is verstuurd, moet nog over een 
aantal vragen nagedacht worden inzake de wijze van reacties verzamelen. Een aantal van deze 
vragen zijn relevant om hier te benoemen: 
 
1) Er is gekozen om een link per mail te verzenden. Dit is volgens de site 
(www.surveymonkey.net) de meest anonieme manier om resultaten te verzamelen. 
Voor de onderzoeker is dit de meest bruikbare methode omdat hier zowel een testgroep als 
een controlegroep uitgenodigd moet worden. Via een onpersoonlijke benadering (website, 
social media etc) is dit niet te realiseren. Andere mogelijkheden waren: link publiceren op 
een website, handmatig invoeren van resultaten, link op social media, mailen via mailchimp. 
2) De tweede keuze was het zelf versturen van een link, of de mailadressen te importeren in 
het onderzoeksprogramma en het onderzoeksprogramma de uitnodiging te laten versturen. 
Omdat onderzoeker het onnodig vindt om de mailadressen aan een externe partij te 
verstrekken is ervoor gekozen per groep een link te genereren, en deze te mailen. In het 
hiervoor genoemde excelbestand staan de personeelsnummers. Wanneer dit nummer in de 
”Aan” adressering van het mailprogramma wordt geplaatst, wordt deze automatisch 
vertaald naar het juiste mailadres). In deze mail staat een uitnodiging om deel te nemen aan 
het onderzoek. Bijkomend voordeel is dat onderzoeker bekend is in de organisatie en een 
persoonlijke boodschap toegevoegd kan worden aan de uitnodiging. Onderzoeker is van 
mening dat dit een positief effect op de responsaantallen kan hebben. 
3) Vervolgens kan gekozen worden om de reacties volledig anoniem te laten zijn, of om IP- 
adressen aan de enquêteresultaten toe te voegen. 
Onderzoeker heeft ervoor gekozen om deze volledig anoniem te laten zijn. 
4) De keuze of toegestaan kan worden dat de enquête meer dan één keer kan worden ingevuld 
vanaf hetzelfde apparaat. Onderzoeker heeft dit wel toegestaan. Het onderzoek is naar het 
zakelijke mailadres van medewerkers gestuurd. Dit betekent wellicht dat meerdere 
medewerkers dit tijdens werktijd zullen invullen. Aangezien meerdere medewerkers 
werkplekken en apparaten delen, moet toegestaan worden dat er meerdere keren vanaf 
hetzelfde apparaat gestart kan worden. Gezien de aard van het onderzoek valt niet te 
verwachten dat medewerkers dit vaker dan 1x gaan invullen. 
 
Aanpassingen na 4 ontvangen reacties: 
 
- Vraag: kan jij informatie verwijderen? 
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3 “overige” reacties met opmerking: ik kan niets verwijderen. Deze is als antwoordoptie 
toegevoegd. 
- Vraag: wat doe je met je pc als je je werkplek verlaat 
geen overige reactie, terwijl 1 respondent had aangegeven nooit met de pc te werken. 
Derhalve de optie: ik werk niet met de pc toegevoegd. 
 
 
Analyseren van de enquête-resultaten 
 
Stap 1) Resultaten van beide onderzoeken zijn onderling vergeleken (zie bijlage 7). Uit de uitkomsten 
blijkt dat beide onderzoeken ongeveer dezelfde uitkomsten geven. Hiermee is de vragenlijst 
gevalideerd 
Stap 2) Resultaten zijn overgezet van de gratis versie van Surveymonkey naar SPSS door de volgende 
stappen te ondernemen (bron: Youtube): 
a) Ga naar het bewuste onderzoek in surveymonkey 
b) Klik op “resultaten analyseren” 
c) Selecteer “alles exporteren” 
d) Selecteer “Alle reactiegegevens” 
e) Selecteer de indeling “excell” 
f) Selecteer “numerieke waarde” bij opmaak cellen 




















h) Download de file en open deze in excel 
i) Dit is voor beide enquêtes gedaan, en deze vervolgens samengevoegd tot 1 groot bestand. 
j) In excel zijn de overbodige kolommen verwijderd: 
Respondent ID (uniek nummer) 
Verzamelprogramma ID (unieke nummers voor programma 1 of 2) 
Begindatum (begindatum van invullen enquête) 
Einddatum (einddatum van invullen enquête) 
IP-adres (is in alle velden leeg, bij eigenschappen van de enquête uitgesloten) 
e-mailadres (is in alle velden leeg, anonieme enquête, geen persoonlijke uitnodiging) 
Voornaam: (is in alle velden leeg, anonieme enquête) 
Achternaam (is in alle velden leeg, anonieme enquête) 
Custom1 (is in alle velden leeg, geen idee wat hierin zou kunnen staan) 
k) Nu blijft er een excel over met 2 kopregels, en verder antwoorden. De eerste kopregel moet 
verwijderd worden zodat alleen de antwoorden bij de echte vragen blijven bestaan. 
l) Importeer nu het bestand vanuit excel naar SPSS 
m) Pas de waardes in de kolom “values” aan naar de overeenkomstige waardes in de enquête. 
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Bijlage 4 Vragenlijst Directieteam 
Onderstaande vragen hebben vooral betrekking op de wijze waarop het directieteam aankijkt tegen 
informatieveiligheid: 
 




Ruimte voor toelichting (niet verplicht) 
 
 





Ruimte voor toelichting (niet verplicht) 
 
 




Ruimte voor toelichting (niet verplicht) 
 
 





Ruimte voor toelichting (niet verplicht) 
 
 




Ruimte voor toelichting (niet verplicht) 
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Weet ik niet 
 
Ruimte voor toelichting (niet verplicht) 
 
 
7. Heeft u een duidelijke visie opgesteld om de risico's met betrekking tot organisatie- 




Ruimte voor toelichting (niet verplicht) 
 
 





Weet ik niet 
 
Ruimte voor toelichting (niet verplicht) 
 
 




Ruimte voor toelichting (niet verplicht) 
 
 
10. Bent u ervan overtuigd dat het bedrijfsinformatieveiligheidsplan en de 




Ruimte voor toelichting (niet verplicht) 
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11. Bent u ervan overtuigd dat adequate procedures en richtlijnen opgezet zijn om uitvoering 




Ruimte voor toelichting (niet verplicht) 
 
 





Ruimte voor toelichting (niet verplicht) 
 
 





Ruimte voor toelichting (niet verplicht) 
 
 




Ruimte voor toelichting (niet verplicht) 
 
 
15. Zijn alle gebruikers van informatie in het bedrijf adequaat getraind op gedragsprocedures 





Weet ik niet 
 
Ruimte voor toelichting (niet verplicht) 
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16. Heeft u ervoor gezorgd dat uw bedrijfsinformatieveiligheidsplan technisch, operationeel en 





Weet ik niet 
 
Ruimte voor toelichting (niet verplicht) 
 
 
17. Welke van de onderstaande benodigde bronnen zijn in voldoende mate ter beschikking 






Technol ogi e 
Weet ik niet 
 
Ruimte voor toelichting (niet verplicht) 
 
 
18. Is het geborgd dat het beleid, de normen en procedures van het bedrijf regelmatig worden 





Weet ik niet 
 
Ruimte voor toelichting (niet verplicht) 
 
 
19. Worden beveiligingschecks regelmatig uitgevoerd en beoordeeld om eventuele 





Weet ik niet 
 
Ruimte voor toelichting (niet verplicht) 
 
 
20. Zijn alle security gerelateerde interne controles (inclusief operationele controles) 





Weet ik niet 
 
Ruimte voor toelichting (niet verplicht) 
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Bijlage 5 Onderzoekrapportage observatie 
 
Datum Type ruimte Type informatie Bijbehorend risico 
Afdeling / locatie    
Vertrouwelijke 
info op papier 




   
Beeldscherm 
open met collega 
   
Wachtwoorden    
Door wie 
geconstateerd 
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Bijlage 6 Vragenlijst ICT 
 
 
1. Zijn jullie van mening dat het management bewust is van de risico’s rondom informatieveiligheid? 
Waarom wel/niet? 
Waaruit blijkt dat? 
 
2. Zijn jullie van mening dat de medewerkers bewust omgaan met informatie? 
Waarom wel/niet? 
Waaruit blijkt dat? 
 
3. Constateren jullie informatie-onveilige situaties? 
Zo ja, wat constateer je en hoe ga je hiermee om? 
4. Gaan de medewerkers op de juiste manier met wachtwoorden om? 
Waarom wel/niet? 
Waaruit blijkt dat? 
 
5. Denken jullie dat de medewerkers het beleid rondom informatieveiligheid kennen? 
Waarom wel/niet? 
Waaruit blijkt dat? 
 
6. Heeft de organisatie alle mogelijkheden benut om risico’s te verkleinen? 
Waarom wel/niet? 
Waaruit blijkt dat? 
 
7. Zijn er voldoende budget, menskracht en technologische bronnen beschikbaar om de 
beveiligingsstandaarden te implementeren? 
 
Waarom wel/niet? 
Waaruit blijkt dat? 
8. Zijn er nog andere opmerkingen die jullie over dit onderwerp kwijt willen? 
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Bijlage 7 Vaststelling, verspreiden en resultaten enquête 
directieteam 
 
De bepaling van de onderzoeksvragen is een combinatie van een tweetal onderzoeken welke in het 
literatuuronderzoek naar voren kwam: 
1) “Information Security governance: Due care”, Solms & Solms, 2006 
2) “The 10 deadly sins of information management”, Solms & Solms, 2004 
Gecombineerd met de overige punten die in de Leadership & Governance-tabel naar voren kwamen. 
 
Verspreiden van de enquête 
 
Voordat de uitnodiging voor de enquête naar de onderzoeksgroep is verstuurd, moet nog over een 
aantal vragen nagedacht worden inzake de wijze van reacties verzamelen. Een aantal van deze 
vragen zijn relevant om hier te benoemen: 
 
1) Er is gekozen om een link per mail te verzenden. Dit is volgens de site 
(www.surveymonkey.net) de meest anonieme manier om resultaten te verzamelen. 
Andere mogelijkheden waren: link publiceren op een website, handmatig invoeren van 
resultaten, link op social media, mailen via mailchimp. 
2) De tweede keuze was het zelf versturen van een link, of de mailadressen te importeren in 
het onderzoeksprogramma en het onderzoeksprogramma de uitnodiging te laten versturen. 
Omdat onderzoeker het handig vindt om te controleren welk directieteamlid wel of niet de 
enquête heeft beantwoord en gezien de geringe aantallen, is ervoor gekozen om het 
onderzoeksprogramma de gepersonaliseerde uitnodiging te versturen. 
3) In deze situatie is anonimiteit niet perse noodzakelijk aangezien het nodig kan zijn om bij 
enkele vragen verdere uitleg te vragen. Deze enquête vervangt een semi-gestructureerd 
vraaggesprek, maar de mogelijkheid tot verder doorvragen wordt hiermee wel in stand 
gehouden. Daar waar er geen aanleiding is tot doorvragen, werden de antwoorden anoniem 
verwerkt. 
 
Analyseren van de resultaten 
 
Gezien de geringe omvang van de steekproef zijn de resultaten handmatig geanalyseerd. 
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Bijlage 8 Resultaten gesprek met ICT 
 
 
Tijdens het gesprek met ICT bleek dat ze bereid waren om antwoorden te geven, maar geen 
gedetailleerde informatie wilden verstrekken. In de visie van de medewerkers is deze gedetailleerde 
informatie bedrijfsinformatie en hoort dit niet in een onderzoeksrapportage tbv studiedoeleinden 
thuis. Het gesprek is gevoerd op 11 mei 2017. 
 
1. Zijn jullie van mening dat het management bewust is van de risico’s rondom 
informatieveiligheid? 
 
Ja, hier is men zich wel van bewust. De directeur bedrijfsvoering is nauw betrokken bij de afdeling 
ICT en wil van alle waarnemingen en incidenten op de hoogte blijven. 
 
2. Zijn jullie van mening dat de medewerkers bewust omgaan met informatie? 
 
Nee, wij denken van niet. De zorg is hun core-business. Medewerkers op zorgafdelingen zijn zich niet 
bewust van de risico’s van bv Datalekken. 
 
3. Constateren jullie informatie-onveilige situaties? 
 
Ja, deze zien wij. We melden deze aan de directeur bedrijfsvoering en/of bij het interne privacy- 
officer. 
 
4. Gaan de medewerkers op de juiste manier met wachtwoorden om? 
 
Nee, er zijn nog steeds medewerkers die hun gebruikersnaam en wachtwoord delen met collega’s. 
 
5. Denken jullie dat de medewerkers het beleid rondom informatieveiligheid kennen? 
 
Sommige wel en andere weer niet. Dit hangt vooral af van de functie die de betreffende medewerker 
vervult. 
 
6. Heeft de organisatie alle mogelijkheden benut om risico’s te verkleinen? 
 
Ja, wanneer risico’s worden geconstateerd, worden deze besproken met de directeur bedrijfsvoering 
om dit in de toekomst te voorkomen. 
 
7. Zijn er voldoende budget, menskracht en technologische bronnen beschikbaar om de 
beveiligingsstandaarden te implementeren? 
 
Nee, wij zijn van mening van niet. De core-business van de organisatie is het verlenen van zorg. Daar 
gaat ook het geld naartoe. De afdeling ICT kan in de basis haar werkzaamheden goed verrichten, 
maar met meer middelen kunnen de ICT-werkzaamheden altijd nog verbeterd worden. 
 







Bijlage 9 Vertaling resultaten naar vakken in het model 
 
 
Het onderzoek heeft een 6-tal onderwerpen benoemd waarop gerapporteerd kan worden inzake datasecuritymanagement. De meetbaarheid per onderwerp 
is wisselend. Hieronder zal per onderwerp besproken worden wat de uitkomsten van het onderzoek zijn. Aangezien het directieteam van de 
onderzoeksorganisatie aangeeft dat de terminologie onduidelijk is voor het directieteam, zal tevens aangegeven worden welke terminologie gehanteerd 
wordt in de verdere tooling. 
 
Leadership and governance wordt Leiderschap en Sturing 
 
Onderwerp Deelonderwerpen Hoe meetbaar / toetsbaar Resultaat  
Sponsorship Managementsupport 
Managementagenda 
Vragenlijst DT Het onderwerp kan zeker op support van het 
directieteam rekenen. 
 
Strategy  Vragenlijst DT Strategy is niet bij iedereen bekend, is vooral uit 
handen gegeven aan de Directeur Bedrijfsvoering 
en de informatiemanager. 
 
IT Governance  IT beleidsplan Het huidige IT Beleidsplan is verlopen en een 
nieuwe is nog in concept 
 
Risk Assessment Huidige risico’s 
Potentiele risico’s 
Classificatie van data 
Aansprakelijkheid bij dataverlies 
Informatieveiligheidsplan Er is een informatieveiligheidsplan in concept 
beschikbaar. Hierin moet nog grondig gekeken 







Informatieveiligheidsplan Er zijn nog geen cijfers beschikbaar om deze 







Vragenlijst DT Het directieteam geeft aan dat er niet op alle 
gebieden voldoende middelen beschikbaar zijn. Dit 




Security Management and Organization wordt Organisatie van Veiligheid 
 
onderwerp Deelonderwerpen Hoe meetbaar / toetsbaar Resultaat  
Organisatieprogramma Clean desk 
Clean screen 
Toegangsbeveiliging 
   
Wet en regelgeving Wet datalekken 
AVG 
WBP 
Wet gebruik BSN in de zorg 
ICT beleidsplan / 
Informatieveiligheidsplan 
De organisatie wordt periodiek getoetst door de 
accountant. Uit deze rapporten blijken geen risico’s 
op deze deelonderwerpen. In 2018 gaat de AVG 








Beheer van toegangsrechten 
Beheer van gebruikers 
ICT beleidsplan 
Verslaglegging 






Op welke wijze verplaatst de data zich 
Informatieveiligheidsplan 
ICT beleidsplan 
Er is een informatieveiligheidsplan in concept 
beschikbaar. Hierin moet nog grondig gekeken 
worden naar de benodigde deelonderwerpen. In 
het ICT beleidsplan is een applicatieplaat met 
koppelingen opgenomen. 
 
Visie op mobiele 
technologie en devices 
Mobiele devices 
Edge devices 
BYOD / COPE / 
ICT beleidsplan De organisatie is zich aan het oriënteren op een 
nieuwe visie op mobiele technologie en het 
gebruik van devices. Uitgangspunten zijn wel 
bekend. 
 
Bedrijfscontinuïteit Beleid rondom backup van applicaties en 





Dit staat uitgebreid beschreven het ict beleidsplan 




Security Policies wordt Veiligheidsbeleid 
 
Onderwerp Deelonderwerpen Hoe meetbaar / toetsbaar Resultaat  
Beleidsmaatregelen  ICT beleidsplan / 
informatieveiligheidsplan 
Er staan wel maatregelen op papier  
Procedures  protocollenhandboek Er zijn tal van procedurebeschrijvingen beschikbaar  
Standaarden NEN7512  Berichtenuitwisseling naar externe partijen gaan 
daar waar mogelijk via voorgeschreven digitaal 
berichtenverkeer (via Vecozo). 
 
Richtlijnen NEN7510  Applicaties werken NEN7510 en/of IS27001 
gecertificeerd. 
 
Certificering NEN7510 ICT beleidsplan / 
informatieveiligheidsplan 
De organisatie is niet gecertificeerd met betrekking 
tot informatiesecurity 
 
Best Practices NEN7510 Aanvullende vragen aan 
directeur bedrijfsvoering 
Er wordt informatie uitgewisseld met collega- 
organisaties op ICT beleid, uitvoering en 








Meldingsplichten bij AP / Wet datalekken 
Rapportage 
informatiebeveiligingsgebeurtenissen 
Rapportage zwakke plekken beveiliging 
Leren van incidenten 
protocollenhandboek Organisatie is ingericht, binnen de organisatie is 
een Functionaris Gegevensbescherming 
aangewezen die dit bewaakt. 
 
Stakeholdersanalyse Rollen gebruiker – eigenaar – bewerker – 
hacker 
informatieveiligheidsplan Er is een informatieveiligheidsplan in concept 
beschikbaar. Deze rollen zijn hier nog niet in 
benoemd 
 
Data Governance Beleid rondom plaats, niveau en wijze van 
vastlegging van data. 
ICT beleidsplan Er is duidelijk beleid geformuleerd rondom 
bronsystemen en volgsystemen en autorisatie 




Security Program Management wordt Veiligheidsprogramma 
 





Er zijn geen tools beschikbaar  
Plan/do/check/act 
routine 
 ICT beleidsplan / Het onderwerp is onder de aandacht en wordt 
periodiek besproken. Er is geen routine 
beschreven, met uitzondering van het 
awarenessprogramma 
 
Communicatieplan  Verslaglegging 
ICT beleidsplan 
Vanuit de werkgroep Datalekken wordt periodiek 
gecommuniceerd op dit specifieke onderwerp en 
over awareness. Er is geen communicatieplan 















Uit het medewerkeronderzoek blijkt dat er 
organisatieonderdelen zijn die dit zelf oppakken, 
maar het merendeel vindt dit niet tot zijn/haar 
takenpakket horen. 
 
Cultuuranalyse  Observatie 
Medewerkeronderzoek 





Richtlijnen voor classificatie 
Verantwoordelijkheden 
ICT Beleidsplan Er is geen risicoprofilering beschikbaar. Er zijn wel 
uitspraken gedaan over de technische 




User Security Management wordt Gebruikersveiligheid 
 
Onderwerp Deelonderwerpen Hoe meetbaar / toetsbaar Resultaat  




Er is wel gebruikersawareness aanwezig, maar dit 
kan zeker nog verhoogd worden. Consequenties van 
fouten zijn nog niet altijd helder. 
 
Opleiding en training  Medewerkersonderzoek Er zijn medewerkers die voldoende training hebben 
gehad en de aandacht een overkill vinden, er zijn 
medewerkers die behoefte hebben aan extra uitleg. 
 
Ethisch gedrag  Medewerkersonderzoek Er zijn geen aanwijzingen dat er opzettelijk verkeerd 
gehandeld wordt. Wanneer regels niet nagekomen 
worden, is hier vaak een heldere reden voor en 




 ICT beleidsplan 
Verslaglegging. 
De medewerkers krijgen het vertrouwen van de 
organisatie op de juiste manier met informatie om te 
kunnen gaan. Medewerkers accepteren dit 
vertrouwen. 
 
Privacy Geheimhoudingsovereenkomst Medewerkersonderzoek Iedere medewerker heeft een persoonlijke 
inlognaam / wachtwoord om persoonlijke informatie 
te raadplegen. Niet iedereen heeft getekend voor 




 Medewerkersonderzoek Men is bereid van elkaar te leren en elkaar aan te 
spreken op informatiebeveiliging. Dit is niet 
structureel ingebed in de organisatie. 
 
Perceptie  Medewerkersonderzoek Medewerkers begrijpen de aandacht en het belang 






 Medewerkersonderzoek Medewerkers verwijzen naar een organisatiebrede 
afspraak over opslag van data. Deze is echter niet 
beschikbaar. Tevens wordt er nog (zij het in 










Technology Protection and Operations wordt Technologische beveiliging en beheer 
 
Onderwerp Deelonderwerpen Hoe meetbaar / toetsbaar Resultaat  
Asset management Registratie apparatuur / middelen 
Hergebruik apparatuur / middelen 
Vernietiging apparatuur / middelen 
   
Systeem ontwikkeling     
Incident management     
Technische uitvoering     
Fysiek en omgeving Openbare / beveiligde ruimtes 
Toegangscontrole 
Beveiliging apparatuur 
   
devicemanagement Edge devices 
Dual use 
Mobile devices 
   
Data-opslag Manier van opslag 
Opslaglocatie 
   
Recovery plan Testplan 
Testverslagen 
   
 
